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Desenvolvimento do Gerenciador de
Seguranca (Security Manager)

O framework do Plugin do Gerenciador de Seguranga (Security Manager Plugin) oferece um mecanismo
de criacdo e implementacdo de Security Manager Plugins customizados.

Desenvolvimento do Plugin

Um Security Manager Plugin customizado consiste de um arquivo de biblioteca (.so ou .dll) que fornece
implementacdes da interface iSecManager, uma definicdo de configuracdo (articulada como um esque-
ma XSD) e uma declaracéo de componente (arquivo buildset.xml).

Requisitos da biblioteca
» Deve implementar a interface ISecureManager
» Deve expor um método de fabrica que retorne instancias da implementagdo do ISecManager.

Exemplo de um nome padrao de método de fabrica:

extern "C'

| SecManager * createl nstance(const char *servi ceNane,
| PropertyTree &secMyr Cf g,
| PropertyTree &bndCfg);
}

O framework espera ter acesso ao método "createlnstance()". Se o desenvolvedor optar por fornecer out-
ros métodos de fabrica, ele pode substituir o nome padrdo na configura¢éo, mas deve conter a seguinte
assinatura:

| SecManager net hodnane(const char *, |PropertyTree & |PropertyTree &)

Definicdo de Buildset O plugin declara a si mesmo como um componente do Security Manager Plugin
do HPCC Systems, assim como declara a localizacdo dos arquivos do plugin e o esquema de definicdo
de configuracéo.

EXEMPLO:

<Envi r onment >
<Pr ogr ans>
<Bui | d name="_" url ="/ opt/HPCCSyst ens" >
<Bui | dSet depl oyabl e="no"
i nstal | Set ="depl oy_map. xm "
nanme="nysecuritypl ugi nnane"
pat h="conponentfil es/ nysecuritypl ugi nnane"
pr ocessName="M/Securi t yPl ugi nName"
schema="myCust om secngr. xsd" >
</ Bui | dSet >
</ Bui | d>
</ Pr ogr ans>
</ Envi r onnment >

Definicdo de configuracfes O plugin deve fornecer uma definicdo dos elementos da configuracédo e a
estrutura que espera receber no momento em que é instanciado. O arquivo XSD é utilizado pelo compo-
nente do Gerenciador de Configuragées do HPCC e é apresentado como um formulério GUI. A definicéo
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de configuragbes € definida como um elemento do nome do componente (como declarado no buildset)
seguido pelos atributos e/ou elementos complexos.

Cada plugin deve declarar quatro atributos em sua definicao de configuracdes, além de qualquer configu-
racdo customizada definida pelo plugin: 'type', 'name’, 'libName’, e 'instanceFactoryName'

» type — Este atributo deve estar na forma de somente leitura e definido para 'SecurityManager’

* name — O nome da instancia do Security Manager Plugin customizado

» libName O nome da biblioteca que fornece instancias para este tipo de Security Manager Plugin

* instanceFactoryName — Nome do método fornecido pela biblioteca, que € responsavel pela criacdo das
instancias do Secutiry Manager Plugin

EXEMPLO:

<xs:schema xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema" el enent For nDef aul t =" qual i fi ed" >
<xs: el enent nanme="M/SecurityPl ugi nType" >
<xs: conpl exType>
<xs:attribute nane="type" type="SecurityManager"
use="required" defaul t="SecurityManager">
<xs: annot at i on><xs: appi nf 0>
<vi ewType>hi dden</ vi ewType>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<xs:attribute nane="name" type="xs:string" use="required">
<xs:annot at i on><xs: appi nf 0>
<tool ti p>Nane for this Security Manager Plugin instance</tooltip>
<r equi red>t r ue</ r equi r ed>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<xs:attribute nane="li bNane" type="xs:string" use="optional">
<xs:annot at i on><xs: appi nf 0>
<tool ti p>The Security Manager |library nanme (.so)</tooltip>
</ xs: appi nf 0></ xs: annot at i on>
</ xs:attribute>
<xs:attribute name="instanceFact oryNane" type="xs:string"
use="optional " defaul t="createl nstance">
<xs: annot at i on><xs: appi nf 0>
<tool ti p>The factory met hod name in the
Security Mangager library (.so)</tooltip>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<XS: sequence>
<xs: el enent nanme="conpoundQption" m nCccurs="0" maxCccur s="unbounded" >
<xs: conpl exType>
<xs:attribute name="Option" type="xs:string" use="required">
<xs: annot at i on><xs: appi nf 0>
<tool ti p>This is an exanpl e conpound option el enent
whi ch Security Manager Pl ugins can define</tooltip>
</ xs: appi nf 0></ xs: annot at i on>
</xs:attribute>
</ xs: conpl exType>
</ xs: el enent >
</ xs: sequence>
<xs:attribute nane="optional Attribute" type="xs:string" use="optional ">
<xs: annot at i on><xs: appi nf 0>
<tool ti p>This is an exanple optional attribute
whi ch Security Manager Plugins can define</tooltip>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<xs:attribute name="sanpl epasswordfile" type="xs:string" use="required">
<xs: annot at i on><xs: appi nf 0>
<toolti p>An attribute which defines a file nane required
by this Security Manager Plugin</tooltip>
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</ xs: appi nf 0></ xs: annot ati on>
</ xs:attribute>
</ xs: conpl exType>
</ xs: el enent >
</ xs: schema>

genenvrules.conf — (opcional) Este arquivo permite que o plugin adicione a si mesmo na lista "do_not(au-
tomatically) _generate". Embora seja um arquivo opcional, ele é frequentemente necessario.

EXEMPLO:
do_not _gener at e=mysecuri typl ugi nnane

Regras de Transformacdo de Configuracdo — (opcional) especificado como modelo xsl, este conjunto
de regras pode ser aplicado as configuragcbes XML. Consulte os modelos XSL na &rvore de origem do
HPCC Systems.

A plataforma HPCC inclui a implementag&o do plugin do gerenciador de seguranga (HTPasswd) e pode
ser usada como orientag&o para o processo de desenvolvimento do plugin:

https://github.com/hpcc-systems/HPCC-Platform/tree/master/system/security/plugins/htpasswdSecurity
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Configurar e implementar o Plugin do
Gerenciador de Seguranca

As secBes a seguir detalham o processo de configuracdo de seu HPCC Systems para usar o Plugin do
Gerenciador de Seguranca.

Como Configurar um Plugin do Gerenci-

ador de Seguranca

ApGs ter sido instalado, o plugin pode ser configurado na plataforma HPCC através do Configuration Man-
ager.

1.

Pare a execucéo de todos os componentes do HPCC.

Verifique se eles ndo estdo mais sendo executados. E possivel usar um comando Gnico, como:

sudo /opt/ HPCCSyst ens/ shi n/ hpcc-run.sh -a hpcc-init status

. Conecte seu navegador de Internet a interface da Web do Gerenciador de Configuracdes (Configuration

Manager).
Use o URL http://<configmgr_IP_Address>:8015

onde <configmgr_IP_Address> é o endereco IP do né que esta executando o Gerenciador de Config-
uracoes.

. Selecione o botdo de op¢édo Advanced View .

. Selecione o arquivo de configuracdo em XML adequado.

Observacgédo: O Gerenciador de Configurag8es nunca funciona no arquivo de configuracdes ativo. Apos
terminar a edigdo, sera necessario copiar o arquivo environment.xml para o local ativo e for¢a-lo a todos
0S nos.

. Marque a caixa de selecdo Write Access.

. Crie uma instancia do Plugin do Gerenciador de Seguranca:

a. Clique com o botéo direito no Painel de navegacéo ao lado esquerdo.
b. Selecione New Components

c. Selecione o componente adequado <name_of_Security_Manager_plugin>
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7. Configure o Plugin do Gerenciador de Seguranca: (Exemplo mostrado usando o plugin Htpasswd*)

Figure 1. Pagina “Security Mgr Configuration” (Configuracdo do Security
Manager)
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a. Forneca um nome para a instancia

b. Forneca um nome da biblioteca (totalmente qualificado)

c. O InstanceFactoryName sera definido para "createlnstance" se a biblioteca especificada na etapa
anterior fornecer um método de fabrica alternativo.

d. Forneca quaisquer entradas customizadas exigidas. No exemplo mostrado, htpasswdFile € uma en-
trada customizada.
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8. Associe o Plugin do Gerenciador de Seguranga as conexdes do ESP
a. Clique no Esp de destino no painel do navegador ao lado esquerdo.
b. Selecione a aba ESP (Process) Service Bindings
c. Nas ligacdes de destino, selecione a instancia securityMgrPlugin adequada a partir da lista suspensa.

Figure 2. Ligagdo ao ESP
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9. Ativar o uso do Plugin do Gerenciador de Seguranca — Selecione a aba Authentication (Autenticacéo)
e na entrada do método selecione secmgrPlugin

Figure 3. Pagina “Security Mgr Configuration” (Configuracdo do Security
Manager)
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10Salve o arquivo do ambiente
11Distribua o arquivo do ambiente para todos 0s n6s em seu cluster

12Reinicialize seu ambiente.

Tutorial em Video

Precisa de informac6es adicionais? Assista ao video do tutorial em que demonstramos como configurar
um security plugin (plugin de seguranca).

https://www.youtube.com/watch?v=INVWEOFkKgY &feature=youtu.be

Clique no link acima para assistir ao video.
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