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Boas Vindas

Estas instru¢des servem como orienta¢do durante a instalagcdo e execuc¢édo do HPcc! Community Edition
em um Unico no para iniciar e, em seguida, opcionalmente, expandi-lo para um cluster maior de nds.

A tecnologia Thor do HPCC System foi projetada para processar, analisar e localizar links e associacfes
em grandes volumes de dados complexos de forma eficaz. Ela € capaz de detectar relacdes ndo Gbvias,
fazer ajustes para suportar petabytes de dados, e € significativamente mais rapida do que as tecnologias
concorrentes — embora exija menos hardware e recursos.

A tecnologia Roxie do HPCC Systems — também conhecida como Rapid Data Delivery Engine or RDDE
— usa uma combinacao de tecnologias e técnicas que produzem resultados extremamente rapidos para
consultas em dados indexados.

Isso é convertido na obtencéo de respostas de melhor qualidade e em menos tempo para que as organi-
zagOes possam lidar com uma quantidade massiva de dados e transformar a informacgao em conhecimento
de maneira eficaz.

Sugerimos a leitura completa deste documento antes de comecar. O processo deve levar de
uma a duas horas para ser concluido, dependendo da velocidade do seu download.

1High Performance Computing Cluster (HPCC) é uma plataforma de computacéo de processamento massivo em paralelo que solu-
ciona problemas de big data. Acesse o link http://hpccsystems.com/Why-HPCC/How-it-works para obter mais detalhes.

© 2023 HPCC Systems®. All rights reserved
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Guia de Introducéao

Recomendamos dedicar tempo para a leitura completa deste manual; porém, segue abaixo um guia rapido
com o resumo das etapas. A plataforma do HPCC System abrange varios aspectos e este guia foi criado
para ajuda-lo a usufruir ao maximo de todas as vantagens que o sistema oferece. Esta secdo ndo deve
substituir contetldos mais abrangentes contidos na parte restante deste livro.

1. Instalar o HPCC.

Faca o download o pacote de instalagéo em http://hpccsystems.com/download/free-community-edition .

No CentOS/Red Hat:
sudo yuminstall hpccsystens-platfornxrpmfile_nanme>

No Ubuntu/Debian:

sudo dpkg -i <deb fil ename>

Entdo, atualize as dependéncias:

sudo apt-get install -f

2. Inicie sua plataforma do HPCC Systems

sudo systenttl start hpccsystens-platformtarget

NOTA: Nés fornecemos script de exemplos (veja Anexo:Script de Exemplos) para iniciar sistemas
maiores com varios nés facilmente.

Usuarios de System V, por favor, veja o anexo: hpcc-init.
3. Execute o ECL Watch. Valide o seu sistema.
Usando um navegador, va para o ECL Watch executado na porta 8010 do seu N6 do HPCC.
Por exemplo, http://nnn.nnn.nnn.nnn:8010, onde nnn.nnn.nnn.nnn € o endereco IP do seu no.
4. Crie e execute alguns cédigos ECL.

Vocé pode fazer isso diretamente no ECL Watch. No ECL Watch, clique no icone ECL e depois clique
no link Playground.

5. Acesse https://hpccsystems.com/download para obter e instalar o ECL IDE e o Client Tools.

Agora que seu HPCC jafoi inicializado e esta em execucao, o que vocé deseja fazer? Talvez avalie suas ne-
cessidades e crie uma configuracdo customizada que atenda essas necessidades. Talvez vocé queira ex-
pandir seu sistema e adicionar nés. Esses tdpicos e muitos outros serdo abordados nas secdes seguintes.

Para se familiarizar com o que o seu sistema é capaz de fazer, recomendamos realizar as seguintes etapas:

* O Tutorial de dados do HPCC System:

» Exemplo da Teoria dos seis graus de Kevin Bacon

» Leia Como usar o Gerenciador de Configuragdes para aprender como configurar uma plataforma do
HPCC usando o Advanced View.

© 2023 HPCC Systems®. All rights reserved
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» Use suas novas habilidades para processar seu préprio dataset massivo!

© 2023 HPCC Systems®. All rights reserved
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Instalac&o e Inicializacao do HPCC
System

Para comecar, siga essas etapas para instalar os pacotes e os componentes de inicializacdo em uma
configuracdo de né Unico. Apds ter sido instalado com sucesso, o Gerenciador de Configuracdes sera
usado para customizar ou expandir seu sistema.

O Configuration Manager € o utilitario no qual configuramos a plataforma HPCC. Ele é executado em seu
Linux Server (servidor Linux) e 0 acesso a sua interface é feito através de um navegador.

Figure 1. Visdo geral do sistema: Thor
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Figure 2. Viséo geral do sistema: Roxie
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Configuracao Inicial-No unico

Essa secdo abrange a instalacdo do HPCC em um né Unico. Isso permitird que o HPCC System opere
com sucesso; porém, a verdadeira forca do HPCC é observada quando ele é executado em um ambiente
com no6s multiplos e pode alavancar a capacidade de realizar operacfes usando o Processamento Massi-
vamente Paralelo (MPP).

Além disso, em um sistema de producéo, seria necessario dedicar um ou mais nds para cada processo do
servidor. Consulte o manual Como usar o Gerenciador de Configuracfes para maiores detalhes.

A instalacdo e o pacote que vocé baixou podem variar conforme o sistema operacional que planeja uti-
lizar. Os pacotes de instalacdo ndo seréo instalados com sucesso se suas dependéncias ndo estiverem
presentes no sistema de destino.

Os pacotes estao disponiveis no site do HPCC Systems®: http://hpccsystems.com/download/

Para instalar o pacote, siga as instru¢cdes apropriadas de instalacdo:

CentOS/Red Hat

Para instalar a plataforma, vocé precisa ter a permissdo adequada para a instalacdo de pacotes. Caso
tenha perfil de administrador, vocé poderd instalar as plataformas usando yum.

sudo yuminstall <hpccsystens platform rpm package>

Opcionalmente vocé pode instalar o pacote com rpm (recomendamos utlizar as opgdes -Uvh); porém, sera
necessario negociar a instalacdo de quaisquer dependéncias adicionais.

Ubuntu/Debian

Um pacote Debian é disponibilizado para instalagées Ubuntu. Vocé deve instalar o pacote, usando o co-
mando:

sudo dpkg -i <deb fil ename>
Apbs instalar o pacote, execute o seguinte para atualizar quaisquer dependéncias.

sudo apt-get install -f

© 2023 HPCC Systems®. All rights reserved
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Plugins

Hé vérios plugins opcionais que vocé pode escolher para adicionar a sua instalagao.
Para sistemas baseados em RPM, pode ser instalar utilizando yum.

sudo yuminstall <hpccsystens plugin plugin_nane>

Para instalar plugins opcionais em um pacote Ubuntu/Debian, use:
sudo dpkg -i <hpccsystens plugin plugi n_nanme>

Os plugins opcionais séo:

« JAVA : javaembed

Kafka : kafka
« JavaScript : vBembed « MemCache : memcached

* R:rembed

Redis : redis

e MySql : mysglembed SQL Lite : sqlite3embed

Outras tecnologias, como suporte ao Cassandra e Python estéo incluidas no pacote da plataforma.

© 2023 HPCC Systems®. All rights reserved
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1. Inicie o sistema utilizando a configurac¢éo padréo.

sudo systenct!| start hpccsystens-platformtarget

(local padréo), incluindo o log hpcc-init log para o processo de inicializacdo. Em caso de
falha de inicializacdo de qualquer componente, esses logs podem ajudar na solucéo de
problemas.

@ Ha arquivos de log para cada componente nos diretérios abaixo /var/log/HPCCSystems

*Informacdes adicionais sobre o sistema hpcc-init e logs estdo na secdo Anexos do hpcc-
init .

Observacéao: Se vocé estiver usando Cent OS 6, Ubuntu 14.04, ou outro sistema baseado em System
V, por favor veja Anexo: System V.

© 2023 HPCC Systems®. All rights reserved
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Executado um Consuta ECL em seu sistema N6-Unico

Agora que o sistema de né Unico esta em execugdo, vocé pode criar e executar alguns EcL! Codifique
usando o ECL IDE, o compilador ECL da linha de comando, ou a ferramenta de linha de comando ECL.

Instalar o ECL IDE e o HPCC Client Tools

1. Em seu navegador, acesse 0 URL do ECL Watch. Por exemplo, http://nnn.nnn.nnn.nnn:8010, onde
nnn.nnn.nnn.nnn € o endereco IP do seu no.

Podera ser diferente dos enderecos fornecidos nas imagens de exemplo. Favor usar o en-
dereco IP do seu né.

2. No menu Avancado do ECL Watch, selecione o link Download .
Figure 3. Pagina de Recursos do ECL Watch
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Siga o link para a pagina do portal de download do HPCC Systems.

Alternativamente, vocé pode usar seu navegador ou diretamente em https://hpccsystems.com/download

3. Siga as instrucdes na pagina para fazer o download ECL IDE e Client Tools para Windows.

1Enterprise Control Lenterprise Control Language (ECL) é uma linguagem de programacé&o declarativa e centrada em dados usada
para gerenciar todos os aspectos da juncéo, classificacdo e compilagéo de dados massivos que realmente diferenciam o HPCC das
demais tecnologias na sua capacidade de fornecer anélise de dados flexiveis em escala massiva.

© 2023 HPCC Systems®. All rights reserved
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4. Instalar o ECL IDE e Client Tools para Windows.
Observacdo: O ECL IDE funciona somente no sistema operacional Windows.

5. Uma vez o ECL IDE instalado com sucesso, vocé pode prosseguir.

© 2023 HPCC Systems®. All rights reserved
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Executando um programa basico ECL

Agora que o pacote estd instalado em seu n6 do Linux e o ECL IDE estéd instalado em sua estacdo de
trabalho Windows, vocé pode executar seu primeiro programa do ECL. Os programas do ECL podem ser
executados localmente ou remotamente. Para tarefas ECL maiores, sera preciso segmentar um cluster de
magquinas, ja que nao se pode executar 0 SO na mesma que a maquina em que vocé esta trabalhando.

Nesta sec¢do, nés usaremos interface de linha de comando ECL para que o compilador possa compilar
e executar o codigo ECL localmente.

O compilador ECL (eclcc) é instalado no nos do servidor eclcc quando o pacote é instalado. Isso deve
estar em seu "path”, para que possa ser executado em qualquer local no servidor. Também € instalado em
uma maquina Windows no momento da instalacéo do ECL IDE. Para compiladar e executar no Windows,
vocé também precisara do compilador Visual Studio 2008 C++ (consulte a sec¢ao Requisitos da estagéo
de trabalho do usuério para obter mais detalhes).

1. Crie um arquivo denominado hello.ecl e digite o texto a seguir (incluindo as aspas):

output (' Hello world');

Vocé pode usar o editor de sua preferéncia ou a linha de comando digitando o seguinte

echo "Qutput('Hello world');" > hello.ecl

2. Compile seu programa usando eclcc adicionando o seguinte comando:

ecl cc hell o. ecl

3. Um arquivo executavel sera criado e podera ser executado da seguinte maneira:

# on a Linux machi ne:
./ a. out

# on a Wndows nmachi ne:
a. out

Isso gera o resultado "Hello world" (sem as aspas) para a saida padrao, sua janela de terminal neste
exemplo. Vocé pode redirecionar ou transferir o resultado para um arquivo ou programa desejado. Isso
confirma que o compilador esta funcionando adequadamente.

Executando Remotamente utilizando as linhas de comando ECL

A aplicacdo ECL Command Line Interface (CLI) aceita parametros de linha de comando para enviar
diretamente a um mecanismo de execucdo ECL. Esse utilitario pode ser usado para controlar a criacdo e
execucao de jobs ECL maiores que visam um sistema remoto. Para compilar jobs em um sistema remoto,
o0 eclcc é usado para criar um arquivo do codigo ECL a ser compilado e o ECL CLI é usado para envia-lo
a um cluster de destino, onde sera a compilacao pelo servidor do compilador remoto (eclccserver).

Para enviar um job usando o ECL CLI, verifique se a plataforma HPCC Systems foi inicializada e use a
seguinte sintaxe:

ecl run hello.ecl --target=hthor --server=<IP Address of the ESP node>: 8010
O resultado? da workunit é retornado a linha de comando.

Veja detalhes completos da workunit usando a interface do ECL Watch em seu HPCC acessando http://
nnn.nnn.nnn.nnn:8010, onde nnn.nnn.nnn.nnn é o IP do nd do seu servidor ESP. Busque por uma workunit
usando o ID dela ou selecione ECL Workunits/Browse e localize sua tarefa na lista fornecida.

2Uma Workunit é um registro de um trabalho enviado ao HPCC. Ela contém um identificador-- ID da workunit, o codigo ECL, resultados,
e outras informagdes sobre o job

© 2023 HPCC Systems®. All rights reserved
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Definir um arquivo ecl.ini facilita a execuc¢éo da tarefa quando as mesmas configuracdes sao usadas todas
as vezes que uma tarefa é enviada dessa forma. Consulte 0 manual Ferramentas de cliente do HPCC
para obter mais detalhes.

Se o seu ECL for mais complexo do que um Unico arquivo de fonte, vocé pode usar o compilador eclcc
localmente para criar um arquivo que sera enviado para o eclccServer:

eclcc hello.ecl -E | ecl run - --target=thor --server=<Endereco |P do ESP>: 8010

O parametro de destino precisa designar o nome do cluster de destino valido como listado na segao topolo-
gia do seu ambiente.

© 2023 HPCC Systems®. All rights reserved
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Executando um programa ECL basico do ECL IDE

1. Abra o ECL IDE em sua estac¢do de trabalho Windows, a partir do menu Iniciar. (Start >> All Programs
>> HPCCSystems >> ECL IDE).

@ Vocé pode criar um atalho em sua area de trabalho para acessar rapidamente o ECL IDE.

2. Insira 0 ID de Login e a Senha fornecida na caixa de didlogo Login.

Figure 4. Janela de Login

Configuration: IdeFauIt

Login I | hpccdema

ECL IDE %]
v
|

Password; | (TTTITT L)

T T

3. Abra uma nova Janela do compilador (CTRL+N) e escreva o seguinte cédigo:
QUTPUT(' Hel l o World');
Isso também poderia ser escrito como:
"Hello World';

Na segunda listagem de programa, a palavra-chave OUTPUT é ocultada. Isso ocorre possivelmente
porque a linguagem é declarativa e a agcdo OUTPUT é implicita.

© 2023 HPCC Systems®. All rights reserved
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4. Selecione thor como seu cluster de destino.
Thor é o componente da Refinaria de dados da platafoma HPCC System. Trata-se de um cluster de

computador massivamente paralelo baseado em disco, otimizado para classificar, manipular e transfor-
mar uma quantidade massiva de dados.

Figure 5. Selecionar destino
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5. Pressione o botéo de verificac@o de sintaxe localizado na barra de ferramentas principal (ou pressione
F7).

Figure 6. Verificacdo de sintaxe
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Uma verificacdo se sintaxe bem-sucedida exibe a mensagem “No errors...".
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6. Pressione o botdo Go (ou as teclas ctrl+enter).

Figure 7. Job Concluido
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A marcagédo na cor verde indica uma conclusédo bem-sucedida.
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7. Clique na aba do numero da workunit para ver os resultados.

Figure 8. Resultado do job concluido
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Configurando um Sistema de Multiplos
NOs

Embora o sistema de né Unico seja completamente funcional, ele ndo se beneficia do verdadeiro poder de
um HPCC--a capacidade de realizar operac¢des usando o Processamento massivamente paralelo (MPP).
Esta secdo fornecera as etapas para expandir seu sistema de né Unico para um sistema de varios nés
através do assistente do Gerenciador de Configuracoes.

Para executar um sistema de varios nds, certifique-se de que todos 0s mesmos pacotes estejam instalados
em cada né. Siga as etapas abaixo para configurar seu sistema de varios nés para obter todos os beneficios
do poder de um Processamento massivamente paralelo.

Esta secdo detalhara a reconfiguracao do sistema para usar varios nés. Antes de iniciar essa secao, vocé
precisa ter baixado os pacotes corretos para sua distro no site do HPCC Systems® website: https://hpcc-
systems.com/download.

1. Caso esteja em execucdo, pare o HPCC Systems utilizando este comando:

sudo systenttl stop hpccsystens-platformtarget

@ Este comando pode ser usado para confirmar que os processos do HPCC foram interrompi-
dos:

sudo systenttl status hpccsystens-platformtarget

2. Inicie o servico do Gerenciador de Configuracdes.

sudo / opt/ HPCCSyst ens/ sbi n/ confi gngr

3. Deixe esta janela aberta. Se desejar, vocé pode minimiza-la.

4. Usando um navegador de Internet, acesse a interface do Gerenciador de Configuracdes:

http://<node i p >:8015

5. O assistente de inicializacdo do Gerenciador de Configuraces é exibido. Para usar o assistente, sele-
cione o botdo Generate novo ambiente usando o assistente.

© 2023 HPCC Systems®. All rights reserved
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. Fornega um nome ao arquivo do ambiente.

Esse sera entdo o nome do arquivo configuration xml. Por exemplo, nomearemos como NewEnviron-
ment.xml.

. Pressione o botdao Next .

Em seguida, vocé precisara definir os enderecos IP que seu sistema usara.

© 2023 HPCC Systems®. All rights reserved
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8. Digite todos os enderecos IP que deseja usar no HPCC. Também é possivel digitar o(s) nome(s) do(s)
host(s).

Os enderecos IP ndo precisam ser contiguos. Na imagem abaixo, especificamos os enderecgos IP
nn.nnn.nnn.1-125 e nn.nnn.nnn.128. Eles sdo separados com um ponto e virgula.

Vocé pode especificar um intervalo de IPs usando um hifen (p.ex.,192.168.55.1-125). Os enderecos IP
podem ser especificados individualmente usando ponto e virgula como separadores.

Anstaaitedan SR, B9 gen o con Sy, s

HPCC Systems

\l

Environment setup

Welcome to wizard mode!

Define IP Addresses and/or hostnames for the environment being configured.
IP Address format: . x0K0 X K-XXX

192.168.56.1-125;192.168.56.128; MyHostName;|

e -

IV W Qe wy wivew Y

9. Pressione o botdo Next .

Agora vocé vai definir quantos nés usar para os clusters Roxie e Thor.
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10Insira os valores adequados conforme indicado.

HPCC Systems

sy e
R

Environment setup

Enter number of nodes lor Roxie and Thor clusters. Mo Roxie/Thor cluster will
be generated for zero (0) number of nodes.

Number of support nodes

j Mumier of nodes for Roxie cluster 20

Number of slave nodes for Thor cluster
( A Thor Master will be added to the cluster and assigned to a 100

Number of Thor slaves per node (default 1) 1

Enable Roxie on demand

<
i support node)
<
.

| cancel i:

Ndmero de nés de suporte.
NUmero de nés do cluster
Roxie:

NUmero de nés slaves do
cluster Thor

Numero de slaves Thor por
no (padréo 1)

Ativar o Roxie sob demanda

11 Pressione o botdo Next

Especifique o nimero de n6s a serem usados para 0s componentes
de suporte. O padréo é 1.

Especifigue o nimero de nds a serem usados para seu cluster Roxie.
Insira zero (0) se vocé ndo quiser um cluster Roxie.

Especifique o nimero de nds slaves a serem usados para seu cluster
Thor. Um né master Thor sera adicionado automaticamente.

Especifigue o numero de processos slaves Thor para instanciar em
cada né slave. Insira zero (0) se vocé nao quiser um cluster Thor.

Especifique se vocé deseja permitir ou ndo que as consultas sejam
executadas imediatamente no Roxie.(O padrao é true)

O Resumo do ambiente sera exibido.

© 2023 HPCC Systems®. All rights reserved

24



Instalando & Executando o HPCC Systems® Platform
Instalacéo e Inicializacdo do HPCC System

12Cligue em Finish para aceitar esses valores. Esse procedimento salvara o arquivo.

¥

Lembre-se de que as configuragdes do HPCC podem variar de acordo com as suas neces-
sidades. Por exemplo, vocé pode ndo precisar de um Roxie ou de varios clusters Roxie
menores. Além disso, em um sistema de producédo [Thor] seria necessario assegurar que 0s
nés do Thor e Roxie sejam dedicados e que ndo contenham nenhum outro processo em ex-
ecucdo. Este documento visa mostrar como usar as ferramentas de configuracdo. Planeja-
mento de capacidade e design de sistema estéo disponiveis em um modulo de treinamento.

/J""“\/ Bodh b e g amsedh L

HPCC Systems

Component/Esp Services BuildSet Met Addresses/Po

192.168.56.8,192.168.56
68.56.10,192.168.56.11.
56.12,192.168.56.13,192
14,192.168.56.15,192.14
myroxie roxie 192.168.56.17,192.168.5
.168.56.19.192.168.56.21
8.56.21,192.168.56.22,1!
6.23,192.168.56.24,192.
5,192.168.56.26,192.168

mydali dali 192.168.56.2
mydfuserver dfuserver 192.168.56.3
myeclccsenser eclccsenver 192.168.56.5
myesp esp 192.168.56.1
myeclagent eclagent 192.168.56.4

192.168.56.1.192.168.56
68.56.3,192.168.56.4,19:
5.192.168.56.6,192.168.!
168.56.8,192.168.56.9,1!
6.10.192.168.56.11,192..
2.192.168.56.13,192.168
92.168.56.15,192.168.56

Cancel Back

Click and drag to resize

o [

@9 /J/“*\ P WO VVQY Wy wge

E possivel redimensionar o Environment Summary clicando e arrastando o canto inferior
direito.
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13Vocé agora sera notificado de que concluiu o procedimento.

Successfully generated the file
NewEmdronment Xm

Neste ponto, o sistema criou um arquivo com 0 nome NewEnvironment.xml no diretério /etc/HPCCSys-
tems/source :

14Pare o Gerenciador de Configuragcfes no terminal em que vocé o iniciou pressionando as teclas CTRL-C.

Certifique-se de que o sistema ndo esteja em execu¢do antes de tentar mover o arquivo
environment.xml.

15Copie o novo arquivo NewEnvironment.xml do diret6rio de origem para /etc/HPCCSystems e renomeie
0 arquivo para environment.xml

# for exanple sudo cp /etc/HPCCSyst ens/ sour ce/ NewEnvi ronnent . xm /et c/ HPCCSyst ens/ envi r onnment . xm

Certifique-se de que vocé possua direitos suficientes para gravar arquivo(s) no diretério de
& destino antes de copiar. Se solicitado a substituir o arquivo de destino, responda yes.

16Se vocé adicionou novas maquinas no cluster, sera necessario copiar e instalar o pacote do HPCC
em todos os nés e gerar e clonar as chaves SSH. Isso pode ser feito usando o script install-cluster.sh
fornecido com o HPCC. Use o comando a seguir:

/ opt / HPCCSyst ens/ shi n/instal | -cluster.sh -k <package-fil e- name>

Onde<package-file-name> é o nome do arquivo do pacote que vocé deseja instalar em cada n6 — isso
estard no formato hpccsystems-platform-xxxx-n.n.nnnn.rpm (ou .deb) dependendo da verséo e da dis-
tribuicdo. A secdo Anexos contém mais detalhes, incluindo outras op¢des que podem ser usadas com
esse comando.

17 Copie o arquivo /etc/HPCCSystems/environment.xml para /etc/HPCCSystems/ em cada né.

Vocé pode criar um script para forgar o arquivo XML para todos os nés. Um script de amostra é fornecido
com o HPCC. Os comandos a seguir copiam os arquivos XML para todos os nds como exigido:

sudo /opt/ HPCCSyst ens/ shi n/ hpcc- push. sh -s <sourcefile> -t <destinationfile>

Onde o <sourcefile> € o caminho absoluto para o arquivo que deseja copiar, € 0 <destinationfile> é
0 caminho absoluto para o arquivo que sera gerado. Veja o anexo (Anexo:Scripts de Exemplo) para
maiores informac@es utilizando esse script.
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18Reinicie 0 HPCC Systems em todos os nds. O comando a seguir inicia o HPCC System em um noé
individual:

sudo systenctl start hpccsystens-platformtarget

Vocé pode usar um script para langar esse comando para todos os nos. Um script de
amostra é fornecido com o HPCC Systems. Use o0 comando a seguir para iniciar o HPCC
em todos os nos:

sudo / opt/ HPCCSyst ens/ sbi n/ hpcc-run.sh -a hpcc-init start

Esse script também pode ser usado para parar o HPCC Systems em todos os nés e para iniciar
e parar componentes individuais em todos 0s nos. Veja o anexo (Anexo:Scripts de Exemplo)
para maiores detalhes.

Informacgéo adicionar sobre chave SSH

No HPCC Systems com varios n@s, os certificados e as chaves SSH devem corresponder em todos 0s
nés para o sistema funcionar corretamente. Se vocé usou script install-cluster.sh, conforme descrito nas
etapas acima, isso garantir que tudo esteja corretamente sincronizado. No entanto, ainda é uma boa idéia
verificar se esté tudo sincronizado. Outra maneira de garantir isso € usar o script hpcc-push.sh entregue.
Por exemplo, os seguintes comandos enviariam o certificado, chave e chave publica para todos os hosts
definidos no ambiente.

sudo /opt/ HPCCSyst ens/ sbi n/ hpcc- push. sh \

-s [/ hone/ hpcc/ certificatel/ public. key. pem-t /home/ hpcc/certificate/public.key. pem
sudo /opt/ HPCCSyst ens/ sbhi n/ hpcc- push. sh \

-s [/ hone/ hpcc/ certificatel/ key. pem-t /home/ hpcc/certificatel/key. pem
sudo /opt/ HPCCSyst ens/ sbhi n/ hpcc- push. sh \

-s /hone/ hpcc/certificate/certificate. pem-t /honme/hpcc/certificate/certificate. pem

Veja o0 anexo (Anexo:Scripts de Exemplo) para maiores informac@es ao utilizar esse script.

Atualizar SSH Keys

Vocé podera atualizar o rotacionar suas SSH keys. Nos recomendamos utilizar o script fornecido para in-
stalagéo ou atualizagdo das SSH Keys. Veja o0 anexo (Apéndice:Scripts de Exemplo) para maiores infor-
macdes sobre utilizar esse script.
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Iniciando e Parando

Apos ter definido o ambiente do seu sistema, o comando init pode ser usado para iniciar, parar ou reiniciar
componentes.

Os seguintes comandos podem ser usados:

Para iniciar o sistema:

Para iniciar a plataforma HPCC Systems use o seguinte comando;

sudo systenctl start hpccsystens-platformtarget

Para CentOS 6 ou outro sistema baseado em System V veja Anexo: hpcc-init.

Para parar o sistema:

Para parar sua plataforma HPCC Systems use 0 seguinte comando;

sudo systenctl stop hpccsystens-platformtarget

Para CentOS 6 ou outro sistema baseado em System V veja Anexo: hpcc-init.

Vocé pode usar um script para iniciar o parar multiplos nés no sistema. Veja Scripts de Exemplo
na sessao Anexos.

Iniciar ou Parar um Unico Componentes
Para iniciar ou parar um Unico componente, use a flag -c no init system como segue.
systenttl start <conponent-type>@conponent-nane>. servi ce

Para parar um Unico componente,

systentt| stop <conponent-type>@conmponent - nane>. servi ce

Para CentOS 6 ou outro sistema baseado em System V veja Anexo: hpcc-init.

Configure o sistema como desejar usando o Gerenciador de Configuracdes.
1. Caso esteja em execucéo, pare o HPCC Systems usando este comando em cada no:
sudo systenctl stop hpccsystens-platformtarget

2. Inicie o servi¢o do Gerenciador de Configuracdes em um né (geralmente o primeiro né é considerado
como o no principal e é usado para esta tarefa, mas isso fica a seu critério).

sudo / opt/ HPCCSyst ens/ sbi n/ confi gngr

3. Usando um navegador de Internet, acesse a interface do Gerenciador de Configuracdes:
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http://<ip de instal acdo do sistena>: 8015
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Configurando HPCC para Autenticacao

Esta sec¢édo detalha as etapas para configurar a plataforma HPCC a usar autenticagdo. Atualmente existem
algumas formas de usar a autenticagdo em seu HPCC Systems: autenticagdo simples htpasswd, LDAP,
ou outro método de seguranca de plugin.

O método de autenticacao htpasswd constitui na autenticacdo simples da senha. Ele concede ou nega
acesso a um usuario apenas com base na autenticacdo de senhas criptografadas por MD5.

Autenticacdo LDAP oferece mais recursos e op¢des. LDAP é capaz de autenticar usudrios e de adicionar
granularidade a autenticacdo. LDAP permite controlar acessos agrupados a recursos, funcdes e arquivos.

Vocé deve levar em conta as necessidades do seu sistema na hora de decidir qual desses métodos € o
mais adequado para seu ambiente.

usar HTTPS (SSL) e a configurar TODAS as conexdes do servigo a usarem apenas HTTPS.
Isso garante que as credenciais sejam transmitidas pela rede usando a criptografia SSL Veja
Como configurar o ESP Server para usar HTTPS (SSL) para obter mais informacgdes.

2 Ao implementar qualquer forma de autenticagdo, recomendamos ativar seu servidor ESP a

N&o se deve tentar isso até que o ambiente a ser usado ja tenha sido implementado, config-
urado e certificado.

O modelo htpasswd oferece a autenticacao simples de senhas para todo o sistema. Esta se¢do contém
informacdes de instalacdo e de implementacédo do modelo de autenticacdo htpasswd.

Conectar ao Configuration Manager
Para alterar a configuragcéo para os componentes do HPCC, conecte-se ao Configuration Manager.
1. Pare todos os componentes do HPCC se estiverem em execugao.

2. Verifique se eles n&o estdo mais sendo executados. E possivel usar um Gnico comando, como:

sudo /opt/HPCCSyst ens/ shi n/ hpcc-run. sh status
3. Inicie o Gerenciador de Configuracdes.
sudo / opt/ HPCCSyst ens/ shi n/ confi gngr
4. Conecte seu navegador de Internet a interface da Web do Gerenciador de Configuracdes.

(usando o URL http://<configmgr_IP_Address>:8015, onde <configmgr_IP_Address> é o endereco IP
do nd que esta executando o Configuration Manager)

5. Selecione o botdo de opc¢do Advanced View .
6. Use a lista suspensa para selecionar o arquivo de configuracdo XML adequado.

Observacdo: O Configuration Manager nunca atua no arquivo de configuracdes ativo. Apés terminar
a edicao, sera necessario copiar o arquivo environment.xml para o local ativo e forca-
lo a todos os nds.

7. Marque a caixa de selecdo Write Acesss .
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O acesso padrdo é somente leitura. Muitas op¢des estdo disponiveis apenas quando o acesso a
gravacdo estiver ativado.

Habilitando a autenticacao htpasswd no HPCC

8. Crie uma instancia do Security Manager Plugin:
a. Clique com o botéo direito no Painel de navegacéo ao lado esquerdo.
b. Selecione New Components.
c. Selecione o componente htpasswdsecmgr .

9. Configure o plugin do htpasswd

Figure 9. Pagina “Security Mgr Configuration” (Configuracdo do Security
Manager)

HPCC Systems <

» Environment - HIP sad il

HipasswdSecurityManager

Hardware
« Software

value

Damleary - mydafilesry htpasswdFile fetc/HPCC Systems! htpasswd
Drali Server - mydali

instancefF actoryMame createlnstance

Difu Servar - mydfusaner libiManmne libhitpasswdSecurity. so

Directories name htpasswdsecmgr

Drop Zone - mydropzone
Ecl&gen! - myaclagent
Ecl CC Senver- myeclcesener
Ecl Schiaduler - rmyeclscheduler
Esp - myesp

» EspSerdce (3
FT Slave - myflslave

N H?Clu ster - mﬁmlr r

a. Digite a localizacédo do arquivo Htpasswd que contém o nome do usuario e a senha no sistema de
arquivos Linux para htpasswdFile

b. InstanceFactoryName é o nome da fungéo de fabrica do gerenciador de seguranca implementado
na biblioteca de seguranca. O padréo é "createlnstance". Use o padrdo na implementac¢éo do método
Htpasswd.

c. Forneca um nome da biblioteca para libName. Para Htpasswd, use libhtpasswdSecurity.so

d. Forneca um nome da instancia para o valor nome . Por exemplo, htpasswdsecmgr.
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10Selecione Esp - myesp no painel do navegador ao lado esquerdo.

Observacdo:  Se tiver mais de um ESP Server, use apenas um deles para autenticacéo.

11Associe o Security Manager Plugin as conexdes do ESP.
a. Clique no Esp de destino no painel do navegador ao lado esquerdo.

b. Selecione a aba deconexdes do ESP Service

c. Nas ligacdes de destino, selecione a instancia securityMgrPlugin adequada a partir da lista suspensa.
EspProcess

EULNEER ESF Serice Bindings

| name  defauliSenice’ersion  defaultB dn st
wa_ac| true mices ou=ecl & e

we_aql ?s pu=ecl | wENg

ACCEER 1
) Read
o
W

tru

description

Root access to SMC sevice

12Selecione um plugin de seguranca para cada servico que exija um gerenciador de seguranca.

Por exemplo, na imagem acima selecione htpasswdsecmgr para o servico smc. Em seguida, selecione
para ws_ecl e para qualquer outro servico que deseja usar a seguranca htpasswd.
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13Selecione a aba Authentication .
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14Clique na lista suspensa da coluna para exibir as op¢des do method.

=T

EspProcess

Attributes

ESP Service Bindings | @atiliglelyie:1il]

AuthDomain | HTTPS

name

value

checkViewPermissions

getUserNamelUnrestrictedResources

false

[favicon.ico,/esp/files/* /esp/xsit/*

getUserNamelURL lespliiles/GetlUserName html
IdapConnections 10
IdapServer

loginLogoURL lesplfiles/eclwatch/img/Loginlogo.png

—

none et J

passwordExpirationWarningDays none
userNameOnly

Idap
Idaps

secmgrPlugin N

15Selecione secmgrPlugin na lista suspensa.

16Clique no icone de disco para salvar.

Usuario administrador com htpasswd

Usuérios e senhas sdo mantidos no arquivo htpasswd. O arquivo htpasswd deve existir no né do ESP onde

a autenticacdo esté habilitada. HPCC apenas reconhece senhas criptografadas em MD5.

O local padréo é: /etc/HPCCSystems/.htpasswd no n6 do ESP configurado para autenticacéo, porém
pode também ser configurado no Gerenciador de seguranca do Htpasswd como destacado acima (etapa 9).

Vocé pode usar o utilitario do htpasswd para criar um arquivo de extensao .htpasswd para administrar

usuarios.

Pode ser que o utilitario do htpasswd ja esteja instalado em seu sistema, uma vez que ele faz parte de
alguns sistemas Linux. Verifique seu sistema Linux para ver se o utilitario ja esta instalado. Se néo tiver,

baixe o utilitario para seu sistema no The Apache Software Foundation.

Para obter mais informag¢des sobre como usar o htpasswd acesse: http://httpd.apache.org/docs/2.2/pro-

grams/htpasswd.html.
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Esta secéo contém informagfes de instalacéo e de implementagdo da autenticacdo baseada em LDAP.
A autenticagdo LDAP oferece o maior nimero de opg¢des para proteger o seu sistema ou partes de seu
sistema. Além dessas definicdes de configuragéo, vocé precisa executar o utilitario initldap para criar o
usuario padréo Admin do HPCC requerido em seu servidor LDAP.

Se optar por usar a autenticacdo LDAP , vocé precisa habilitar o LDAP security em sua configuragéo do
HPCC System. Com a fungéo LDAP security habilitada em seu sistema, vocé pode optar por ativar a
seguranga do escopo de arquivos. Ha a opgéo de usar a autenticagdo LDAP sem habilitar a seguranca do

escopo de arquivos. As secdes a seguir descrevem como habilitar a autenticagdo LDAP e a seguranga do
escopo de arquivos em seu HPCC System.

Conectar-se ao Configuration Manager

Para alterar a configuragéo para os componentes do HPCC, conecte-se ao Configuration Manager.
1. Pare todos os componentes do HPCC se estiverem em execucao.

2. Verifique se eles néo estdo mais sendo executados. E possivel usar um comando Gnico, como:

sudo / opt/ HPCCSyst ens/ sbi n/ hpcc-run.sh -a hpcc-init status
3. Inicie o Gerenciador de Configuragdes.

sudo / opt/HPCCSyst ens/ sbi n/ confi gngr
4. Conecte a interface Web do Configuration Manager.

(usando o URL http://<configmgr_IP_Address>:8015, where <configmgr_IP_Address> é o endereco IP
do nd que esta executando o Configuration Manager)

5. Selecione o botdo de opcdo Advanced View .
6. Use a lista suspensa para selecionar o arquivo de configuracdo XML adequado.

Observacdo: O Configuration Manager nunca atua no arquivo de configuracfes ativo. Apds terminar a
edicdo, sera necessario copiar o arquivo environment.xml para o local ativo e distribui-lo a todos os nés.

Siga as etapas abaixo para modificar sua configuracéo.
1. Marque a caixa de selecdo Write Access.
2. No painel do Navigator , selecione Hardware.

3. Selecione a aba Computers no painel a direita.
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4. Clique com o botéo direito na tabela abaixo de computers e selecione a op¢do New no menu pop-up.

HPCC Systems
Navigator |-

w» Ervironment - ermironmentx:mi

Computer Types | Switches Domains | EESETEE

w SoMware M nebiddress
Dafllasty - frydafilesey E == N EREI
Dali Senver - midali “—  newRangs..
Difu Senver - mydfuserar | Dalete
Directorles | Coopy Hardwans |tEI"I"II:3:I To » ]

|:||‘|:l|:l Zoie - l'l’lyﬂmlllZEIFIE'
Eclg

A caixa de dialogo Add New Computers seréa exibida.

5. Preencha a area de Computer Attributes

fa = o YR I~ L 1

Add New Computers *

Computer Attributes
Name Prefic: | |Idap]

D'omain: lzcaldomain ¥

Type: | linuxmachine ‘i’:_:

IP address/range
Range:

Start IP Address:

Stop IP Address:

Hostname:

Ok Cancel

a. Forneca um Name Prefix, como por exemplo: Idap.
Isso ajudara a identifica-lo na lista de computadores.

b. Preencha as informag6es de Domain e Type com o0 nome do seu dominio e os tipos de maquinas que
vocé esta usando.

No exemplo acima, o Domain é localdomain, e o Type € linuxmachine. Estes devem corresponder ao
seu dominio e tipo.
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Se for preciso adicionar um novo dominio ou tipo de maquina ao seu sistema para poder definir um
servidor LDAP existente, primeiramente é necessario configurar isso nas outras duas abas na secéo
Hardware.

c. Adicione o endereco IP como apropriado para o servidor LDAP.
d. Pressione o botdo Ok .

e. Clique no icone de disco para salvar.

Adicionando o componente ldapServer

Apbs o n6 do LDAP Server ter sido adicionado as configuraces de Hardware, configure a definicao de
Software do servidor LDAP.

1. Cligue com o botéo direito no painel Navigator e selecione New Components no menu pop-up; em
seguida, selecione ldapServer no menu pop-up.

HPCC Systems

Mavigator
« Emvironment - environrmentxm
Hardware
m. Mewy Companants ¥ dafilaety
Dales oy Esp Serdces vl i
Dall 5¢ dfuserver
1
Cifu Sa DropZone
| Copy ComponentService To »
Directl_ | eclagent

BrICCSErver

Drop Zone - mydropzone eclschaduler

Ecl agent - myeclagent 2sp
Ecl CC Samver - Fiyaclicsaniar fislave
Ecl Scheduler - ryeclscheduler HHPSE'[‘,Er
[ ed]=]
Esp- myesp sasha
¢ EspSerice (2) I thor
FT Siave - miylislave | topology

Roxie Clustar - yrone
Sasha Server - mysasha
Thor Cluster- mthor

. J ﬂwyuwyr#*mr““‘ Y

M A A TN AN A ey

Observacgdo: O componente IdapServer é meramente uma definicdo que especifica um
& servidor LDAP existente. Ele ndo instala um servidor.

© 2023 HPCC Systems®. All rights reserved
37




Instalando & Executando o HPCC Systems® Platform
Instalacéo e Inicializacdo do HPCC System

2. Preencha as propriedades do LDAP Server Process:

a. Na aba Instances , cligue com o botéo direito na tabela a direita e selecione Add Instances...

rﬁw Pt A FWM

LDAPServerProcess

Attributes

computer netAddress

Mo records found.

Add Instances...
Remove Instan EEG

rm\“ HH’J\"’\-’\H‘*‘*’H\/“

A caixa de didlogo Select Computers aparecera.

b. Selecione o computador a ser usado clicando na caixa ao lado dele.

Select computers X
Computers
| Salect
Al Computar Net Address Usage |
mydropzonea mydali mydiusy
myeclccsener myesp
node2 18 10.238 5 myeclagent miyfislave mysad
mydafilesn mythor
mysclschaduler
o L myraxie myflslave mydafiles
noda2 S 10258 3 mythor
g myraie myftsiave mydafiles|
ITerrs
< f t Widap142065 10.176.1 48 a8 ldapsansar

'--.____________ ______..,_..‘-"

Add Hardwara ' Cancel

Este é o computador que foi adicionado anteriormente na parte Hardware / Add New Computer .

c. Pressione o botdo OK .
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d. Preencha a aba Attributes com as configura¢des adequadas de seu LDAP Server existente.

—

m

LDAPServerProcess
Instances
narme walue
description LDAR server process
flesBasedn ou=files ou=ecl
group=Basedn ou=groups ou=ecl
ldapPort 389
l[dapSecurePort b36 4
modulesBasedn ou=modules ou=ecl
harme l[dapserer
serverType ActiveDirectory
sudoersBasedn ou=5L00ers
systernBasedn ch=Llsers ou=ec|
systemCommonMarme TheAdmin
systermMassword
systemUser TheAdmin
usersBaszedn ou=users, ou=ec|

workunitsBasedn

ou=workunits ou=ecl
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e. Selecione tipo de servidor LDAP no atributo serverType da caixa suspensa.

rityxml

/A

b

LDAPServerProcess

Instances

me’q“

name

value

cacheTimeout

wiarkunitsBasedn

a

g description LOAF server process
% filesBasedn ou=files  ou=ecl
groupsBasedn ou=groups,ou=ec
[dapFart 384
- ldap=ecuraFort B36
uler = modulesBasedn ou=muodules, ou=ecl
name Idapsernver
ActiveDirectory |L]
sudoersBasedn ActiveDirectory
termBasad CpenLDAF
e 38900rectory Sener
systemCommaonilame Fedora3gd
g systemPassword
systemlser TheAdmin
usersBasedn ou=users, ou=ecl

ou=wiorkunits ou=ecl

OBSER-
VACAO:

O suporte para OpenLDAP foi descontinuado. Esta opgéo foi incluida apenas para
necessidades legadas.

f. Clique no icone de disco para salvar.

Observacédo: O valor do cacheTimeout corresponde ao nimero de minutos em gque as permissfes
estdo em cache no ESP. Ao alterar qualquer permisséo no LDAP, as novas configuragfes néo estardo
em vigor até que o ESP e o Dali atualizem. Isso pode demorar a mesma quantidade de tempo do
cacheTimeout. A defini¢do disso para O significa sem cache, porém sobrecarrega o desempenho, assim
néo dever ser usado em producao.

3. No painel do navegador, clique em ESP -- myesp
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4. Na pagina EspProcess ao lado direito, selecione a aba Authentication .

HPCC Systems

Navigator
« Emvironment - AnotharMew 1 omil
Hardwares
w Software

Dafilesry - mydafilesny
Dali Senver - mydali
Diu Server - mydiusenser
Diractories
Drop Zone - mydropzone
Ecdl Agent - myadagent
Ed CC Server - myeclccsenver
Ed Scheduler - myeclscheduler

» E=sp Senice (2)
L il -t .

Preencha as informac8es adequadas:

W‘*\u

EspProcess

Attributes | ESP Senice Bindings HTTPS

M
. checkViewPemissions ' false
geilserNamelinrestrictedResowrces
gellserMamealRL

ffawicon.ico ‘espifiles’™ lespixsit™
leap/files/GetUserNamea himi
WapConnachons 10

|
loginLogoURL H - atchimg/Loginiogo. png
prSEvEr
mathod e 3
passwordExpiration\WarningDays 10

LT o W PR S

a. Altere o IdapConnections para o nimero adequado ao seu sistema (0o numero 10 é apenas um

exemplo).

b. Selecione 0 componente IdapServer adicionado anteriormente da lista suspensa, por exemplo:

Idapserver.

c. Altere a informac&o do método para Idap.

d. Selecione a aba ESP Service Bindings. Certifique-se de que as configuracbes do LDAP aparecam
em resourcesBasedn e workunitsBasedn

e. Clique no icone de disco para salvar.
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5. Para habilitar as permissdes do escopo de arquivos, realize a configuracéo no servidor Dali.

No painel do navegador, clique em Dali Server -- mydali

HPCC Systems |

lavigator DaliServerProcess )
» Emvironment - newgen114.xmi
Aftributes || Store | Backup Instances | Hotes
Hardware
w Software name valug
Dafilgsry - mydafilasr authMethod simple
checkScopeScans true

Dfu Server - mydiusener

filesDefaultPassword
Directories

filesDefaultlser defaultlser
i IdapProtocol Idap
Ecl Agent - myadagent
Ecl CC Sereer - myadccsaner L

Ecl Scheduler - myedscheduler !:q
Esp - myasp ey
'\ el - -«-\’-‘A‘._ - f—l‘ - *FL " \W\-"*

Preencha com as informag6es apropriadas:
a. Selecione a aba LDAP .
b. Altere o authMethod para simple (simples)

c. Defina o checkScopeScans para true (verdadeiro).

Defina esse campo para “true” apenas quando quiser habilitar a seguranca do escopo de arquivos.
As configuracdes de seguranca podem ter trés estados.

* Nenhum, sem autenticagéo e sem seguranca do escopo de arquivos.
» LDAP seguranca apenas para autenticacdo, sem habilitar a seguranca do escopo de arquivos.
» LDAP autenticacdo e seguranca do escopo de arquivos habilitados.

d. Altere as informacgBes do LDAP como apropriado para que correspondam as configuragdes do com-
ponente de seu servidor LDAP no Configuration Manager.

Exemplo: altere o IdapServer para o0 mesmo valor do seu LDAP Server. Ness caso, o valor é:
Idapserver.

Confirme a alteragcdo quando solicitado.
O filesDefaultUser € uma conta do LDAP usada para acessar arquivos quando nenhuma ndo ha
nenhuma credencial. E semelhante a conta “convidado”, por isso deve ter acesso bastante limitado

em seu uso. Deixe o filesDefaultUser em branco para desabilitar esse tipo de acesso.

O filesDefaultPassword corresponde a senha dessa conta.

V&
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6. No painel do navegador, clique em Roxie Cluster -- myroxie

Rosctsr

= Enviranment - Anodhertaw1 ami - 3
Attributes Options | Redundancy | Tracing | UDP | Cache

Hardware

User Matrics || Mates
- SoMlware
Dafilesn - mydafilasre Mane walus
Diali Sarver - mydali IdapPasswaord

Dfu Server - mydfusener ldapllser [
Directones o * F

Specifies the user name for L
Drop Zone - mydropzone Default value = Toxie’

Ed Agent - myeclagent
Edl CC Sanoar - MyRclCosener
Ed Scheduler - myecscheduler

Esp - myasp

P G Y WY

Esp Servica (2)
FT Slave - myftslave
LDAP Senver - Idapaener

"'*"*""‘“‘%"V’Err P N . apetin P

a. Na pagina RoxieCluster ao lado direito, selecione a aba LDAP .

b. Localize o campo IdapUser e verifigue se hd um usuario valido do HPCC que seja membro do grupo
de Usuérios autenticados em seu servidor LDAP. Por exemplo, 0 usuario "roxie" assume que usuario
“roxie" € um usuario autenticado vélido do HPCC .

c. Adicione a seguranca de senha para Roxie, adicionando-a ao campo ldapPassword na mesma guia.

um usuario do Roxie foi criado na lista de usuérios autenticados.
Na sec¢do seguinte, Adicionar e editar usuarios, adicione o usuario roxie e verifique se a senha
€ a mesma que foi inserida no Configuration Manager.

2 Para executar consultas no Roxie através da seguranca do escopo de arquivos, verifique se

Instalando o usuario de Admin padréao

ApGs habilitar suas configuragcdes do LDAP Security, é preciso copiar seu arquivo de ambiente para o
diretdrio /etc/HPCCSystems. Ver a se¢cdo Como configurar um sistema de mdltiplos nés para obter mais
informacdes sobre como configurar seu sistema. Com o arquivo environment.xml correto em vigor, € preciso
executar o utilitario initldap para inicializar os componentes de seguranga e 0s usuarios padréo.

O utilitario initldap

O utilitario initldap cria a conta de usuario de Administrador do HPCC e as OUs do HPCC para um servidor
LDAP recém-definido. O utilitario initldap extrai essas configuracdes dos componentes do LDAP Server no
environment.xml ligado aos ESPs configurados.

Vocé pode executar o utilitario initldap apés ter concluido a configuragdo com componentes do LDAP
ativados e depois de ter distribuido o arquivo environment.xml para todos os nés.

sudo /opt/HPCCSyst ens/ bi n/initl dap

O utilitario initldap solicitara as credenciais de administrador do LDAP. Insira os valores apropriados quan-
do solicitado.
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Segue abaixo um exemplo de initidap na implementacdo do 389DirectoryServer.

Enter the '389DirectoryServer' LDAP Admin User name on '10.123.456.78'...Directory Manager
Enter the LDAP Admin user 'Directory Manager' password... x***xxxx

Ready to initialize HPCC LDAP Environnent, using the follow ng settings
LDAP Server : 10.123. 456. 78
LDAP Type : 389D rect oryServer
HPCC Adm n User : HPCCAdmi n389

Proceed? y/n

Utilizando a ferramenta addScopes

Quando uma nova conta de usuario do ESP é criada, um escopo de arquivo privado "hpccinternal::<user>"
também é criado concedendo aos novos usuarios o acesso total aquele escopo e acesso restrito aos outros
usuarios. Este escopo de arquivo é usado para armazenar temporariamente arquivos do HPCC como os
arquivos de despejo e temporario.

Se vocé estiver habilitando a seguranca do escopo de arquivos do LDAP e ja tiver contas de usuarios,
execute o programa de utilitario addScopes para criar um escopo hpccinternal::<user> para esses USUarios
existentes.

Usuarios que ja pertencam a esse escopo sao ignorados 0 que permite o uso seguro dessa solucao tanto
em contas de usuarios ESP novas como pré-existentes.

A ferramenta estéa localizada na pasta /opt/HPCCSystems/bin/ e, para executa-la, é preciso especificar
a localizacé@o do daliconf.xml, por exemplo:

/ opt / HPCCSyst ens/ bi n/ addScopes /var/|i b/ HPCCSyst ens/ nmydal i / dal i conf . xni

Execute 0 addScopes no n6 do Dali.
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Manutencao de Seguranca do Usuario

Configurar o HPCC System para usar o Active Directory ou seguranca baseada em LDAP permite definir
permissdes para o controle de acesso aos Recursos, Escopo de arquivos e Escopos da Workunit.

HPCC systems® preserva sua seguranca de diversas formas. HPCC Systems® pode ser configurado para
gerenciar os direitos de seguranca dos usuarios direcionando para o Active Directory da Microsoft no sis-
tema Windows ou para o 389Directory Server no sistema Linux.

Ao usar a interface Permiss6es no ECL Watch, os administradores podem controlar o acesso aos recursos
no ECL IDE, ECL Watch, ECL Plus, DFU Plus, e nos médulos ECL no atributo Repositorio. Vocé também
pode optar por implementar o controle de acesso a arquivos e workunit habilitando essa configuracdo no
servidor Dali.

Estabeleca as permissdes por grupo ou por usuario e determine-as por associagdo com um recurso es-
pecifico do HPCC System. As permissdes podem ser determinadas para cada combina¢éo Unica de um
grupo e de um recurso. As permissdes sao divididas entre as seguintes categorias:

Esp Features for SMC Controla 0 acesso a recursos no ECLWatch e a recursos simi-
lares acessados a partir do ECL IDE.

Esp Features for WsEclAccess Controla 0 acesso ao servico Web WS-ECL

Esp Features for EclDirectAccess Controla o acesso ao servico Web do ECLDirect

File Scopes Controla 0 acesso aos arquivos de dados aplicando permissdes

aos escopo de arquivos

Workunit Scopes Controla o acesso as workunits aplicando permissées aos Es-
copos de tarefa

Repository Modules Controla o acesso ao atributo Repositorio e aos médulos no
repositorio (antigo)
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Administracao de Seguranca utilizando o ECL Watch

E preciso ter direitos de administrador para administrar as permissdes. Apds obter direitos de administrador,
abra o ECL Watch em seu navegador usando o seguinte URL:

o http://nnn.nnn.nnn.nnn:pppp (onde nnn.nnn.nnn.nnn € o endereco IP do seu ESP Server e pppp
€ a porta. A porta padréo € 8010).

A administragcdo da seguranga é controlada através da area Security do ECL Watch. Para acessar a area
de Security, clique no icone Operations , e em seguida clique no link Security</emphasis > a partir do
submenu de navegacao.

Disk Usage Target Clusters Cluster Proces3g |’L;}|:|eratic:ns 'rs | Security 3

Users Groups Permissions | File Scopes
2 Refresh | Open Add + Delete | Export | Filter « |

11 ch‘ ﬁF—ﬂu" ““"\\!l‘n’“\ﬁ '\"‘ . "‘\ﬁf _

As trés &reas nas quais as permissdes devem ser definidas séo:

» Users. Mostra a configuracao atual de todos os usuarios. Use esta area para adicionar ou remover um
usuario, editar as informagdes do usuario, definir/redefinir a senha do usuario e visualizar as permissdes
gue estdo atualmente atribuidas para o usuario.

» Groups. Mostra a configuracao atual de todos os grupos. Use esta area para adicionar ou remover um
grupo, visualizar e editar os membros do grupo, visualizar e editar as permissdes que foram determinadas
para o grupo.

» Permissions. Mostra os recursos do HPCC System onde as permiss@es devem ser determinadas. Use
esta area para visualizar as permissdes atualmente determinadas para qualquer area do HPCC System,
para adicionar grupos e usuérios e para definir ou modificar permissdes em relacéo a um recurso es-
pecifico.

OBSERVACAO: E preciso ter cautela ao determinar qualquer configuracéo de permisséo para
& negar um direito . A permissdo mais restritiva sempre se aplica.
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Informacdes sobre sua conta

Para obter mais informacdes sobre sua conta no ECL Watch, clique no link LOGGED IN AS: localizado
no topo da pagina do ECL Watch .

LOGGED IN AS:
gsantos / Lock

1. Clique no link LOGGED IN AS:

A aba User Details sera exibida com as informacdes de sua conta.

User Details
Save

FranklinX

Username; FranklinX

Employee ID: 99939

First Mame: Franklin

Xavier
Last Name:

Old Password:

MNew Password:

Confirm Password:

Password Expiration:

2. Confirme o User Name que vocé usou para entrar no sistema.
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Observe que séo necessarios direitos de administrador para gerenciar usuarios e permissoes.

Verifique se vocé estd usando uma conta com direitos de administrador se precisar gerenciar Usuérios
ou permissoes.

3. Verifique a data de validade da senha ou se a senha esté prestes a expirar.

Se desejar, vocé também pode mudar sua senha aqui.
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Configurando e modificando permissdes de usuarios

Em um ambiente habilitado para seguranca, o acesso ao ECL Watch e seus recursos é controlado com
0 uso de um login e senha A area Users permite controlar quem acessa o ECL Watch e os recursos do
seu HPCC System para 0s quais esses usuarios tém acesso. As permiss@es dos usuarios podem ser
definidas com base nas necessidades individuais de cada usuério, e também é possivel adicionar usuéarios
aos grupos que ja tenham sido configurados. Use o item Users do menu para:

 Adicionar um novo usuario (observagao: o Username ndo pode ser alterado)
* Remover um usuario

 Adicionar o usuario a um grupo

Alterar a senha do usuéario

» Modificar os detalhes ou as permissées de um usuario
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Adicionando e editando usuarios

Para acessar as se¢0es de administracdo do usuario, clique no icone Operations e em seguida clique no
link Security no submenu de navegacéo. Clique na guia Users para adicionar ou editar usuarios.

AECLWatch & = ¢
Users Tab

Cluster Processes

. Operations
Users Groups Permissions lcon

2 Refresh | Add + Edit Delete |

[ | Username Full Name

=R /
O JSPEP . +— —J P—

Todos os usuarios atuais sdo identificados na lista pelo seu Username e Full Name.
Para adicionar um novo usuario a lista de usuérios autenticados:

Vocé precisa ter privilégio de administrador para adicionar um novo usuario.

.‘._. i '_N_.L,___“.,\ A

IuyDisk sage Target Clusters Cluster Processes  System Servers | Securi onit

Sers Groups

Export |“$“' Filter = |

| | A T User ID: |Neleser |
[ DY Employee ID: 009999
- First Name: Mew
Last Name: User
Password: |-

Retype Password: |--------
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6.

. Pressione o botdo Add .

A caixa de didlogo Adicionar usuario sera exibida.

. Insira um User ID.

Este é o login que sera usado no ECL Watch, ECL IDE, WsECL, etc.

. Insira o First Name e o Last Name do usuario.

Estas informacdes ajudam a identificar o usuério e séo exibidas no campo Full Name na janela principal
User .

. Insira uma senha para o usuario e confirme-a no campo Retype Password .

OBSER- A senha deve estar em conformidade com a politica do servidor do gerenciador de
VACAO: seguranca.

. Pressione o botao Add .

Apbs ter adicionado essas informagdes com sucesso, uma nova guia sera aberta para que vocé possa
verificar as informa¢des do novo usuéario.

Pressione o botdo Save .

Apos ter sido adicionado, o novo usuario sera exibido na lista e vocé podera modificar os detalhes e de-
terminar as permissdes conforme exigido.

Modificar detalhes do usuario:

No submenu de navegacao, clique no icone Operations e em seguida no link Security .

1.

2.

Clique na aba Users.
Os usuarios serdo exibidos em uma lista.

Selecione o(s) usuario(s) que deseja modificar. Cliqgue no link Username para abrir a aba de detalhes
do usuario.

Para selecionar varios usuarios, marque a caixa de sele¢édo ao lado do User Name. Isso ativara os
botbes de agéo para Users. Pressione o botdo de agéo Open .

A ECL Watch & = £,

Topology Disk Usage Target Clusters Cluster Processes

System Servers | Security |

|
Users Groups | Permissions | & FranklinX

wr

2 Refresh d = Delete | Export | Filter +

Userna +  Full Name
[l uck Dennis Duck

FranklinX

Franklin Xavier

© 2023 HPCC Systems®. All rights reserved
51



Instalando & Executando o HPCC Systems® Platform
Instalacéo e Inicializacdo do HPCC System

Uma aba sera aberta para cada usuario selecionado. Cada aba de usuario contém varias sub-abas.
Os detalhes do usuéario estéo localizados na aba Summary .

. Modifique os detalhes do usuario como solicitado (caso tenha selecionado mais de um usuario, repita
a operacdo para cada um deles).

Observacdo: O Username ndo pode ser alterado.
. Pressione o botdo Save .

Uma mensagem de confirmacéo sera exibida.

Para adicionar um usuario para um grupo:

No submenu de navegacéo, clique no icone Operations e em seguida no link Security .

1. Cligue na aba Users.

Os usuarios serao exibidos em uma lista.

2. Selecione o(s) usuario(s) que deseja modificar. Clique no link User Name para abrir a aba de detalhes

do usuario.>

Para selecionar véarios usuarios, marque a caixa de sele¢do ao lado do User Name. Isso ativari os
bot6es de agéo para Users. Pressione o botao de agao Open .

# ECL Watch & = £,

Topology Disk Usage

System Servers | Security |

Target Clusters Cluster Processes
|
Users Groups Permissions | & FranklinX X

2 Refresh d = Delete | Export Filter «

Userna +  Full Name

[ ?uck Dennis Duck
FranklinX

Franklin Xavier

Uma aba sera aberta para cada usuario selecionado. Cada aba de usuario contém varias sub-abas.
Os detalhes do usuéario estéo localizados na aba Summary .

. Clique na aba do usuario para fazer a modificacdo desejada (caso tenha selecionado mais de um usuario,
repita a operacao para cada um deles).

A aba do usuario contém varias sub-abas.

© 2023 HPCC Systems®. All rights reserved
52



Instalando & Executando o HPCC Systems® Platform
Instalacéo e Inicializacdo do HPCC System

Users Croups | Permissions | & DDuck x| & FranklinX X

Summary | Member Of | Active Permissions ailable|Permissions

NS T Users Tabs I
< Refresh | Open

Group Name

[l Fel%Group
StateGroup

¥ CountyRecords

Cligue na subaba Member of para modificar os grupos do usuario.

4. Uma lista dos grupos disponiveis sera exibida na aba Member of desse usuéario.

Para adicionar o usuario ao grupo, marque a caixa de sele¢do ao lado do grupo desejado.
5. As alteracdes serdo salvas automaticamente. Feche a aba.
Promover um usuario para Administrador

Para modificar as credenciais de usuario vocé precisa ter acesso de administrador. Vocé pode designar a
conta do Administrador do HPCC para permiss@es limitadas apenas relacionadas aos elementos do HPCC
e ndo a direitos de administrador no LDAP.. Para promover um usuario a um administrador do HPCC,
adicione o usuario ao grupo Administrators .

No submenu de navegacéo, clique no icone Operations e em seguida no link Security .

A ECLWaitch © = §
Users Tab

Disk Usags Cluster Processes Syste sources
; Operations
Users Croups | Permissions lcon
2 Refresh | Add =+ Edit Delete |
Username Full Name

E |- /

1. Cligue na aba Users.
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Os usuarios serao exibidos em uma lista.

. Selecione o(s) usuario(s) que deseja mudar de fun¢éo. Clique no link Username para abrir a aba de
detalhes do usuério.

Para selecionar véarios usuarios, marque a caixa de sele¢do ao lado do User Name. Isso ativari os
bot6es de agéo para Users. Pressione o botao de agao Open .

# ECL Watch & = ¢

Topology Disk Usage Target Clusters Cluster Processes
I

Users Groups Permissions | & FranklinX X

System Servers |_ Security _|

2 Refresh d = Delete | Export Filter «

Userna +  Full Name
[ ?uck Dennis Duck

FranklinX

Franklin Xavier

Uma aba sera aberta para cada usuario selecionado. Cada aba de usuario contém varias sub-abas.
Os detalhes do usuéario estéo localizados na aba Summary .

. Clique na aba do usuério para fazer a modificacéo desejada (caso tenha selecionado mais de um usuério,
repita a operacgéo para cada um deles).

A aba do usuario contém varias sub-abas.

Clique na subaba Member of .
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# ECL Watch & = ¢

Disk Usage Target Clusters Cluster Processes _System Servers |Security

Users Groups Permissions | & User2 | File Scopes
Summary | Member Of | User Permissions

Member Of

2 Refresh | Open |

Group Name

Administrators
SpecialTest

[] ColleXgroup

W

4. Selecione Administrators marcando a caixa de selecéo.

OBSER- O nome do grupo padrdo Administrador pode variar. E um valor configuravel definido

VACAO: em adminGroupName. Por exemplo, se vocé configurar no ambiente o adminGroup-
Name para "HPCCAdministrators”, entdo a op¢do HPCCAdministrators sera exibidoa
na lista

5. As alteracdes serdo salvas automaticamente. Feche a(s) aba(s).
Excluir um usuéario de um grupo:
Vocé precisa ter acesso em nivel de administrador para remover o usudério de um grupo.
No submenu de navegacéo, clique no icone Operations e em seguida no link Security .
1. Cligue no hiperlink Users.

Os usuarios serdo exibidos em uma lista.

2. Selecione o(s) usuario(s) que deseja remover. Clique no link Username para abrir a aba de detalhes
do usuério.

Para selecionar vérios usuarios, marque a caixa de sele¢édo ao lado do User Name. Isso ativara os
botdes de acéo para Users. Pressione o botdo de acdo Open .
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#A ECL Watch & =

Topology Disk Usage Target Clusters Cluster Processes
I

Users Groups Permissions | & FranklinX X

System Servers |_ Security _|

d v Delete | Export Filter «

2 Refresh

[H Userna +  Full Name

[ ?uck Dennis Duck
FranklinX

Franklin Xavier

Uma aba sera aberta para cada usuario selecionado. Cada aba de usuario contém varias sub-abas.

3. Clique na guia do usuario que deseja modificar (caso tenha selecionado mdltiplos usuarios, repita a
operacao para cada um deles).

A aba do usuario contém varias sub-abas.

Users Croups | Permissions | & DDuck x| & FranklinX X

Summary | Member Of | Active Permissions ailable|Permissions

NS T Users Tabs I
< Refresh | Open

Group Name

<] Fel%Group
StateGroup

¥ CountyRecords

Clique na subaba Member of para modificar os grupos do usuario.

4. H& uma lista dos grupos disponiveis na aba Member of desse usuério.
Hé& uma caixa de selecdo marcada ao lado de cada grupo ao qual o usuario pertence.
Para remover o usuario de um grupo, desmargue a caixa de selecdo ao lado do grupo desejado.

5. As alteracdes serdo salvas automaticamente. Feche a aba.
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Alterar a senha do usuario:
No submenu de navegacéo, clique no icone Operations e em seguida no link Security .
1. Cligue na aba Users.

Os usuarios serdo exibidos em uma lista.

2. Selecione o(s) usuéario(s) que deseja modificar. Clique no link Username para abrir a aba de detalhes
do usuario.

Para selecionar varios usuéarios, marque a caixa de selecdo ao lado do User Name. Isso ativara os
botdes de acéo para Users. Pressione o botédo de acdo Open .

A ECL Watch & = £,

Topology Disk Usage Target Clusters Cluster Processes  System Servers |_Securigg_|

|
Users Groups Permissions | & FranklinX x

< Refresh d + Delete | Export Filter «

Userna +  Full Name

[l ?uck Dennis Duck
FranklinX

Franklin Xavier

Uma aba ser& aberta para cada usuario selecionado. Essa aba contém varias sub-abas.
Os detalhes do usuério estdo localizados na aba Summary .
3. Selecione a aba Summary.

4. Altere a senha nos campos Password e Retype new Password na aba de detalhes do usuéario conforme
solicitado (caso tenha selecionado mais de um usudério, repita o procedimento para cada um dos demais).

Observacdo: O Username ndo pode ser alterado.
5. Pressione o botdo Save .
Uma mensagem de confirmacéo sera exibida.
Excluir um usuario da lista de usuérios autenticados:
No submenu de navegacéo, clique no icone Operations e em seguida no link Security .
1. Clique na aba Users .
Os usuarios serdo exibidos em uma lista.
2. Marque a caixa a esquerda do nome do(s) usuario(s) que deseja remover.

Observacgdo: Estes usuarios ndo terdo mais acesso ao ECL Watch.
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3. Pressione o botdo de acao Delete .

A confirmacéo serd exibida.

Configurar permissdes para um usuario individual

Havera casos em que vocé precisara modificar as permissdes para usuarios individuais. Por exemplo, os
usuarios podem ter necessidades individuais de segurancga que ndo sejam totalmente cobertas em nenhum
grupo; ou podera haver situa¢cdes em que um usudrio solicitara acesso temporario a um recurso do HPCC
Systems. As permissdes configuradas nesta area do ECL Watch afetam apenas o usuério selecionado.
A maioria das permiss@es individuais configuradas aqui substitui as que foram configuradas em qualquer
grupo ao qual o usuario pertenca, exceto em casos de negacéo explicita.

Configurando permissfes para um usuario individual:
No submenu de navegacéo, clique no icone Operations e em seguida no link Security .
1. Clique na aba Users.

Os usuarios serdo exibidos em uma lista.

2. Selecione o(s) usuario(s) que deseja maodificar. Clique no link Username cpara abrir a guia de detalhes
do usuario.

Para selecionar varios usudrios, marque a caixa de selecéo ao lado do Username. Isso ativara os botdes
de acao para Users. Pressione o botdo de acéo Open .

3. Clique na aba do nome do usuario para modificar (caso tenha selecionado multiplos usuarios, repita a
operacgdo para cada um deles).

A aba do usuario contém varias sub-abas.

Topology Disk Usage Target Clusters Cluster Processes  System Servers | Security|

Users Croups Permissi

r Of | Active Permissions | Available Permissions

Summary | Memb

Permissions | A& Inherite ion” Administrators permission: Authentj

= Refresh Open

Resource « Permissions Allow | Allow Allow
Access Read Write

FileScope hpccinternal::daman 7| 7| 7

SMC Feature ClusterTopologyAccess 7| 7| 7

SMC Feature ConfigAccess v 7 7|

SMC Feature DfuAccess 7| 7| 7

Clique na subaba Active Permissions para visualizar as permissdes atuais do usuario.
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4. Clique na aba Available Permissions para ver todos os conjuntos de permissdes disponiveis para esse
USuério.

Ao selecionar as permissf@es na aba Available Permissions disponiveis, elas serédo exibidas e podem
ser configuradas na aba Active Permissions.

5. Cligue na seta ao lado do recurso para exibir as permissdes que podem ser configuradas para esse
recurso.
Permissions &

2 Refresh Open
Resource Allow Allow Allow
Access Read Write
» Workunit Scopes
Esp Featuras for WsEcl
‘% Root access to WS ECL service

» Esp Features for SMC

¢ File Scopes

A lista dos grupos de permissédo atualmente configurados para este usuario e dos grupos que foram
herdados pelo usuério também esta listada. Cliqgue na seta para permitir a definicdo das configuracdes
individuais do recurso.

6. Pode haver mais de uma configuracao de recurso disponivel em cada grupo. Por isso, ndo se esqueca
de definir as permissdes para cada configuragdo conforme requerido.

7. Marque as caixas que permitem (allow) e negam (deny) acesso ao usuario conforme requerido.

Summary | Member Of | Active Permissions  Available Permissions

Permissions

= Refresh Oper
Resource Allow Allow Allow Allow D
Access Read Write  Full Acce
» Workunit Scopes
» Esp Features for WsEcl
4 Esp Features for SMC
Access to cluster topology 7] 7 7

Access to DFU
Access 1o DFU exceptions

Access to DFU workunits

Access to DFU XRef

© 2023 HPCC Systems®. All rights reserved
59



Instalando & Executando o HPCC Systems® Platform
Instalacéo e Inicializacdo do HPCC System

OBSERVACAO: E preciso ter cautela ao determinar qualquer configuragéo de permisséo
& para negar um direito. A permissdo mais restritiva sempre se aplica.

8. As alteracdes serdo salvas automaticamente. Feche a aba.

Configurando e modificando grupos de permissdes

A organizacdo dos grupos garante que todos os usuarios com as mesmas necessidades de permisséo
tenham as mesmas configuracdes de permissao. Vocé pode fornecer aos usuarios 0 acesso necessario as
areas de recursos do HPCC. Nao ha limite quanto ao numero de grupos que podem ser criados. Vocé pode
criar quantos grupos forem precisos para controlar o acesso de todos 0s seus usuarios, independentemente
das workunit desempenhadas por eles.

Use o item Groups do menu para:

 Adicionar um novo grupo.

* Remover um grupo.

» Adicionar membros a um grupo

» Modificar as permissfes de um grupo

Adicionando e editando grupos

Ao adicionar ou alterar as permissdes de um grupo, todos os membros desse grupo receberédo essas con-
figuracBes de permissao. Por isso, € importante ter certeza de estar concedendo ou negando acesso aos
recursos apropriados para os membros desse grupo. Se precisar fazer alteragées para um Unico usuario
(ou para um pequeno namero de usuarios), sera melhor fazer tais alteracdes para cada usuario individual
como ilustrado nas secdes anteriores.

AECLWatch & = ¢ &=

Target Clusters Cluster Processes  System Se

Disk Usage

Users Croups Permissions

Para modificar grupos, clique no icone Operations , e em seguida no link Security do submenu de nave-
gacdo. Clique na aba Groups .

Adicionando um novo grupo:
No submenu de navegacéo, clique no icone Operations e em seguida no link Security
1. Clique na aba Groups .

2. Pressione o botdo de acdo Add .
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@ ECL Watch & = §. &=

Topology  Disk Lls.? Target Clusters Cluster Processes  System Servers | Security| Resg

Users Groups | Permissions | & DDuck *| & HUesser x| & |Buffer X

2 Refresh | Cpen elete | Export |

Group Name

Group Name: !FedGrDup

Administrators
Managed By: | Chi=HPCCAdmin,OU=Fed Cl=q

Description: |Covt-Federal group

Isso abrird a caixa de dialogo onde é possivel inserir um nome para o grupo.

3. Insira 0 Group Name.
4. Insira um nome completamente distinto para o dono do grupo no campo Manager by .
5. Insira uma descricdo para o grupo. (opcional)
6. Pressione o botdo Add .
Isso abrira uma nova aba e varias subabas para o grupo
A subaba Summary exibe o nome do grupo.

A aba Members exibe a lista dos usuarios; marque a caixa de sele¢do ao lado de cada usuario para
adiciona-lo ao grupo.

A aba Active Group Permissions exibe as permissdes aplicadas ao grupo.

A aba Available Groups Permissions exibe todas as permiss@es disponiveis; a selecdo a partir da
aba Permissions disponiveis aplica as permiss@es a aba Permissao de grupo ativo.

Vocé pode definir as permissdes e adicionar membros a esse grupo nas respectivas sub-abas do grupo.
Excluir um grupo:
No submenu de navegacao, clique no icone Operations e em seguida no link Security .
1. Clique na aba Groups .

2. Localize o grupo na lista e marque a caixa de sele¢do ao lado dele.
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3.

4,

Pressione o botéo de acdo Delete .
Pressione o botdo de confirmagdo OK

O grupo ndo sera mais exibido na lista.

Adicionar novos membros para um grupo:

No submenu de navegacao, clique no icone Operations e em seguida no link Security .

1

2.

5.
6.

Cligue na aba Groups .

Localize o grupo na lista e marque a caixa de selecéo ao lado dele.

. Pressione o botéo de acdo Open .

Isso abrira uma nova aba para o grupo.

As sub-abas exibem: Summary , Members, Active Group Permissions, e Available Group Permis-
sion.

. Selecione a aba Members

A aba Members exibira uma lista de todos os usuarios no sistema. Aqueles que pertencem ao grupo
selecionado terdo a caixa de sele¢cdo marcada ao lado.

Marque a(s) caixa(s) a esquerda do nome dos usuarios que deseja adicionar ao grupo.

As alteracdes serdo salvas automaticamente. Feche a aba.

Excluir membros de um grupo:

No submenu de navegacao, clique no icone Operations e em seguida no link Security .

1.
2.

5.
6.

Clique na aba Groups .

Localize o grupo na lista e marque a caixa de selecéo ao lado dele.

. Pressione o botédo de acdo Open .

Isso abrird uma nova aba para o grupo.

A aba Grupos possui diversas sub-abas: Summary, Members, Active Group Permissions, e Avail-
able Group Permissions.

. Selecione a aba Members .

A aba Members exibira uma lista de todos os usuarios no sistema. Aqueles que pertencem ao grupo
selecionado terdo a caixa de sele¢cdo marcada ao lado.

Desmarque a(s) caixa(s) a esquerda para todos os usudrios que deseja remover do grupo.

As alteracdes serdo salvas automaticamente. Feche a aba.

Configurar Permissdes para Grupo

Por padrao, todos os usuéarios sdo membros do grupo Authenticated Users . O grupo Authenticated
Users possui direitos de acesso a quase todos os recursos. Para definir controles mais restritos, € preciso
criar grupos especificos com permissdes mais limitadas.
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Vocé pode criar grupos apenas com os direitos de acesso que deseja conceder. Essa abordagem oferece
maior flexibilidade, ja que um Unico ID de usuario pode estar associada a varios grupos.

Como pratica recomendada, use Allow em vez de Deny para controlar o acesso. Quando possivel, use a
funcdo Deny “negar” apenas como excec¢do. Caso queira negar o acesso de um usuério a algum controle
especifico, recomenda-se criar um grupo para isso e adicionar o(s) usuario(s) neste grupo para, entao,
negar 0 acesso somente para esse grupo.

Lembre-se de que o controle mais restritivo tem precedéncia. Por exemplo, se um usuario faz parte de um
grupo que nao da permissao de acesso a um determinado arquivo, porém este mesmo usuario também
faz parte de outro grupo cujo acesso a tal arquivo é permitido, o usuario continuara sem permissao para
acessar o arquivo.

Configurando Permissdes para Grupo:

No submenu de navegacéo, clique no icone Operations e em seguida no link Security .
A ECL Watch & = §.

Disk Usage Target Clusters Cluster Processes  System Se

Users Croups Permissions

1. Clique na aba Groups .
2. Localize o grupo na lista e marque a caixa de sele¢do ao lado dele.
3. Pressione o botdo de ac¢do Open .

Isso abrird uma nova aba para o grupo.
A ECL Watch & = §,

Topology Disk Usage Target Clusters Cluster Proce

Group Tab

Users Groups Permissions | & StateCroup & CountyRecords X

Summary | Members | Active Group Permissions | Available Croup Permissions

Save |
StateGroup

Name: StateGroup ;
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A guia do grupo exibira as sub-abas: Summary, Members, Active Group Permissions, e Available
Group Permissions.

4. Selecione a sub-aba Available Group Permissions . Isso exibirda todos os recursos de permissdo
disponiveis.

5. Clique na seta a esquerda de Resource para expandir e mostrar as configuracdes de permissdo para
0S recursos.

Summary | Members | Active Group Permissions | Awvailable Croup
FPermissions

= Refresh Open

Resource

r Workunit Scopes

, eatures for WsEcl

( A%ESFI Features for SMC

Accets to cluster topology

Access to DFU

Os recursos de permisséo dos grupos seréo exibidos.

6. Pode haver mais de uma configuracao de recurso disponivel em cada grupo. Por isso, ndo se esqueca
de definir as permissdes para cada configuragdo conforme requerido.
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7. Marque as caixas Allow e Deny conforme requerido para o grupo.

Users Groups Permissions | 4 ProjectXGroup X File Scopes
Summary = Members  Active Group Permissions | Awvailable Group Permissions

Permissions
- Refresh Open

Resource Allow Allew Allow Allow
Access Read Write Full

» Workunit Scopes
¢ Esp Features for WsEcl

# File Scopes
4 Esp Features for SMC
Access 1o cluster topology
ACcess to super computer environment
Access to DFU
Access 1o DFU exceptions
Access to DFU workunits
to DFU XRe

ACCESS

OBSERVAGCAO: E preciso ter cautela ao determinar qualquer configuracdo de permisséo
& para negar um acesso. A permissdo mais restritiva sempre se aplica.

8. Pode haver mais de uma configuracao de recurso disponivel, selecione o(s) recurso(s) necessario(s)
na lista suspensa.

Repita o procedimento para cada recurso aplicavel.

9. As alteracdes serdo salvas automaticamente. Feche a aba.

Controle de acesso em nivel de recurso

O acesso as permissdes especificas esta disponivel através do ECL Watch. Para modificar as permissdes
especificas, € preciso ter acesso em nivel de administrador. Para acessar as permissdes especificas, clique
no icone Operations , e em seguida clique no link Security a partir do submenu de navegagéo.
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# ECL Watch & = ¢,

Topology Disk Usage Target Clusters Cluster Processes  System Servers |Security| MonitQg

:Permissiarﬁ

= |[Name Description

Isers Croug

2 Refresh | Add + Clear Permissions Cache Advanced = |

¥ Esp Features for SMC
v Esp Features for WsEcl
«| a4 File Scopes

certification

Para usar os controles de nivel especifico, aplique o recurso especifico da aba Available Permissions
para a aba Active Permissions para usuarios e grupos. O uso de controles de nivel especifico permitira

gue VOCé:
» Veja as funcionalidades e as permissdes para qualquer recurso
» Edite as permissdes para qualquer recurso

 Atualize as permissdes de USUarios e grupos para um recurso especifico
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Recursos

Ha muitos outros recursos para 0s quais vocé pode configurar o controle de acesso no HPCC. O acesso
aos recursos do HPCC system é controlado através dos Recursos do ESP Features for SMC .

# ECL Watch & =

Topology Disk Usage  Target Clusters Cluster Processes  System Servers |Securitg| 1=

Users Croups Permissions

+ Refresh | Add = Delete | Clear Permissions Cache Advanced « |

\

Description

ClusterTopologyAccess Access to cluster topology

ConfigAccess ACCESS 1O SUper cOomputer envin

fLUACCESS

Access to DFU

DfuExceptions Access to DFU exceptions

Os recursos disponiveis estéo listados abaixo da aba Permissions . Vocé pode visualizar e obter acesso
aos controles especificos aqui. No entanto, os controles especificos devem ser aplicados aos usuarios e
ndo aos grupos. Ao clicar no link do nome especifico, serd aberta a guia que mostra 0s usuarios e grupos
onde essas permissdes especificas sdo aplicadas.

As configuragfes de permisséo dos recursos do ECL Watch que ndo estéo listadas sdo irrelevantes e nédo
devem ser usadas.

Aplicar permissdes para um recurso:

Para usar permissodes especificas, é preciso aplica-las a um usuario ou grupo(s). Para acessar as permis-
sOes especificas, clique no icone Operations , e em seguida clique no link Security a partir do submenu
de navegacao.
1. Identifique o(s) usuario(s) ou grupo(s) que deseja modificar as permissdes especificas.

Selecione a aba apropriada. (Users or Groups)
2. Marque a(s) caixa(s) de selecéo ao lado do(s) usuario(s) ou grupo(s) que deseja modificar.

3. Pressione o botdo de acdo Open . Uma aba sera aberta para cada usuario ou grupo.

4. Clique na sub-aba Available Permissions .
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5. Clique na seta a esquerda do recurso para mostrar as especificacbes desse recurso.

Summary Member Of Active Permissions | Available Permissions

Permissions

2 Refresh | Open
-Resnu rce *  Allow Allow Allow Allow,
Access Read Write Ful

t?Esp Featurep for SMC
Access tg/cluster topology v o ] e
Accessto super computer environment d Ed e 7|
Access to DFU | | et ¥
v | ¥

DFU exceptions

Acce

6. Localize o(s) recurso(s) especifico(s) que deseja atualizar.

Summary | Member Of | Active Permissions  Awvailable Permissions

Permissions

< Refresh | Open

Resource Allow Allow Allow Allow D
Access Read Write  Full Acce
» Workunit Scopes
k Esp Features for wsEcl
4 Esp Features for SMC
< bt | bl

Access to cluster topology

Access to DFU
Access 1o DFU exceptions
Access to DFU workunits

Access to DFU XRef

7. Clique nas colunas “allow” e “deny” na(s) caixa(s) de selecéo.

8. As alteracBes serdo salvas automaticamente. Feche a(s) aba(s).

Observacédo: Esse processo deve ser realizado individualmente para cada usudrio ou grupo.
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Recursos de Permissdes SMC

A tabela a seguir descreve o nivel de acesso exigido para que esses recursos do ECL Watch do HPCC

possam ser usados.

Nome Descricdo Acesso
ClusterTopologyAccess Acesso a Topologia do cluster Leitura
Ver arquivos de log. Completo
DfuAccess Acesso aos arquivos logicos DFU Leitura
Remover arquivos, Adicionar aos superarquivos e re-|Escrita
mover dos superarquivos
Apagar metadados do histérico do arquivo Completo
DfuExceptions Acesso a leitura de Excec¢des DFU Leitura
DfuWorkunitsAccess Acesso a leitura de Workunit DFU Leitura
Acesso para Criar, Excluir, Atualizar, Enviar e Abortar | Gravacao
DFU Workunits
DfuXrefAccess Acesso a leitura de DFU XREF Leitura
Limpar diretério Gravacgéao
Fazer alteracOes e gerar relatérios XREF Completo
EcIDirectAccess Acesso ao servico ECL Direct. Completo
ESDLConfigAccess ESDL Acesso a configuracéo Leitura
Publicar definicdo e conexao ESDL, configurar méto-|Gravacao
do de conexado ESDL.
Apagar definicdes ESDL, apagar conexdes ESDL  |Completo
FileDesprayAccess Permite que o usudrio faca o despray (consolidar da-|Gravagao
dos dos nés) dos arquivos logicos.
FilelOAccess Acesso a leitura de arquivos na Zona de entrada de|Leitura
arquivos
Acesso a gravacdo de arquivos na Zona de entrada|Gravacao
de arquivos
PackageMapAccess Acesso a(ao) ListPackage, ListPackages, GetPack-|Leitura
age, GetPackageMapByld, ValidatePackage, Get-
QueryFileMapping, GetPackageMapSelectOptions,
GetPartFromPackageMap
Access a(ao) AddPackage, CopyPackageMap, Ac-|Gravacao
tivatePackage, DeActivatePackage, AddPartToPack-
ageMap, RemovePartFromPackageMap
Apagar Pacote Completo
FileScopeAccess Permite acesso a consulta, configuracdo e remocado|Completo
de permissfes do escopo de arquivos
FileDesprayAccess Acesso ao spraying (processo de distribui¢cdo dos da- | Leitura
dos aos nés) e copia
Renomear, spray, copiar e replicar arquivos Gravagéao
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Nome Descricdo Acesso
Fazer o download Apagar da Zona de entrada de ar-| Completo
quivos

MachinelnfoAccess Acesso as informac8es da maquina/preflight Leitura

MetricsAccess Acesso as informagdes sobre métricas SNMP (Métri- | Leitura
cas Roxie)

OthersWorkunitsAccess Acesso a visualizagdo de workunit de outro usuério |Leitura

Acesso a Modificar ou reenviar workunit do usuario |Gravacgao

Acesso a Remover workunit de outros usuarios Completo
OwnWorkunitsAccess Acesso a visualizagdo da prépria workunit Leitura

Acesso a Criar ou modificar a prépria workunit Gravagéao

Acesso a remocao da prépria workunit Completo
RoxieControlAccess Acesso aos comandos de controle do Roxie Leitura
SmcAccess Acesso ao ECL Watch (Servico SMC) Leitura
ThorQueueAccess Acesso ao controle da fila de workunit do Thor Completo
WsEclAccess Acesso ao servico WS ECL Completo
WsLogAccess Habilita a funcéo de leitura de logs dos componentes|Leitura

Algumas Notas de Permissdes de Recursos

Para o SMCAccess ¢é obrigatério ter feito o login no ECL Watch.

ThorQueueAccess permite manipular a fila promovendo ou rebaixando as workunit de acordo com a
prioridade.

ThorQueueAccess também permite pausar ou limpar afila do Thor. Vocé também pode ver as estatisticas
de uso do Thor.

Dependendo do nivel de acesso do usuario, € possivel visualizar, modificar e remover suas proprias
workunit ou as workunit de outros usuarios. Trata-se do OwnWorkunitsAccess e OthersWorkunitsAccess,
respectivamente.

As permissdes do DfuWorkunitsAccess permitem que 0s usuarios visualizem ou manipulem as workunit
DFU .

Os usudérios precisam ter autorizacdo para ver 0os arquivos ha zona de entrada de arquivos, assim como
também para inserir arquivos l4. Também € preciso obter permissdes adicionais para fazer o spray (dis-
tribuir aos nés) e copiar arquivos da zona de entrada de arquivos para o cluster, assim como para fazer
o despray (consolidar dados dos nés) dos arquivos do cluster para a zona de entrada de arquivos.

DFU Xref

XREF é usado para monitorar os arquivos nos clusters. Os relatérios gerados mostram onde a organizagao
€ necessaria nos clusters, e 0s usuarios precisam obter permisséo adicional para usar este recurso.

relatérios XREF configurando o acesso ao DfuXrefAccess para FULL (Completo) apenas para

Em um sistema maior, sugerimos limitar o nimero de usuarios que tém permissdo para gerar
€sses usuarios.
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Usuéarios/Permissoes

Para poder visualizar a area Users/Permissions no ECL Watch, o usuério precisa ser um membro do grupo
Administradores (ou de home similar) com permissdes adequadas no servidor LDAP ou Active Directory.

Controle de Acesso a Arquivos

A tecnologia do servidor LDAP Dali do HPCC permite configurar permissfes de acesso seguro as pastas
de arquivo de dados (ou escopos de arquivo). Isso é controlado pelo uso dos recursos de escopo de
arquivos.

Uma OU denominada Files é criado automaticamente quando o servidor Dali é inicializado. Para proteger
as pastas de dados, crie escopos de arquivo para essa pasta e aplique os direitos para cada escopo.

Figure 10. Permissdes de escopo de arquivos

A ECL Watch & = ¢,

Topology Disk Usage  Target Clusters  Cluster Processes  System Servers |Securitg| EA=3

Users Croups Permissions

< Refresh | Add = Delete | Clear Permissions Cache | Advanced = |

\

Description

ClusterTopologyAccess Access 1o cluster topaology

Confighccess ArCCESS 1O SUPEr camputer enyir

fUACCESS

Access to DFU

] DfuExceptions Access 1o DFU exceptions

Por exemplo, abaixo de Files hd uma unidade (OU) representando o cluster, como thor (ou 0 nome con-
figurado para seu cluster). Além disso, logo abaixo poderia ter uma unidade denominada collectionx que
contém duas unidades: publicdata e securedata. A pasta publicdata possui direitos concedidos a um
grande grupo de usuarios; ja para a pasta securedata foi concedido o acesso limitado. Isso permite im-
pedir que usuarios ndo autorizados acessem 0s arquivos da pasta securedata folder.

A estrutura descrita acima corresponde a essa estrutura ldgica:
collectionx::securedata

A qual corresponde a essa estrutura fisica:
Ivar/lib/[HPCCSystems/hpcc-data/thor/collectionx/securedata

Todos os componentes e ferramentas HPCC respeitam a seguranca de acesso a arquivos definidos no
LDAP. As seguintes excecdes sdo consideradas a nivel de sistema ou para usuarios administradores:
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» Acesso aos arquivos de rede usando UNCs, Servigos de Terminal, ou SSH.
« Utilitarios administrativos

A tentativa de acesso a um arquivo em uma pasta sem que a permissao tenha sido concedida, resultara
em um dos seguintes erros:

DFS Exception: 4 Create access denied for scope <fil epath>

ou

DFS Exception: 3 Lookup access denied for scope <fil epath>

(onde <filepath> corresponde ao caminho completo do escopo de arquivo l6gico)

Para aplicar as permiss6es a um escopo de arquivos, primeiramente € preciso criar o(s) escopo(s) de
arquivos.

Para criar o(s) escopo(s) de arquivos, cliqgue no icone Operations , e em seguida no link Security local-
izados no submenu de navegacao.

1. Cligue na aba Permissions .
Os recursos especificos seréo exibidos.

2. Clique na seta a esquerda do recurso File Scopes para exibir os escopos do arquivo.

Users Croups Permissions | File Scopes .
= Refresh | Add = Delete Advanced « )
Name basedn
» Workunit Scopes ou=wor
v Esp Features for EclDirectAccess ou= ecld

» Esp Features for WsEcl Du=wsec

v Esp Features for SMC ou=smc:m'

"4 File Scopes ou=files,

collectionx::publicdata

A SISO SO i . g ot

3. Pressione o botdo Add .

4. Selecione File Scopes na lista suspensa.
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Usage Target Clusters Cluster Processes  System Servers | Security| Resour

Brs Croups Permissions | File Scopes i
efrezh Add + Delete Advanced « | !
Name P — '
| Type: File Scopes ( |
r Workuni .de=hp&
Name: Workunit Scopes ;
» Esp Feat : IU=a%
Description: Esp Features for EclDirectAccess -
» Esp Feat Esp Features for WsEcl vices,o
» Esp Feat /‘"WC | Add ||ces.o
4 File Scopes fieSconss ) 2s,ou=ecl.dc=hpccdev,

alphatest

. 'O‘rhﬂh*‘-w ’ E e R % .l""'*""*“""""'“(

5. Digite no o nome exato do escopo que deseja adicionar. Digite no campo Name

Disk Usage Target Clusters Cluster Processes  System Servers | Security | Resaurce*

Users Croups Permissions | File Scopes ’
2 Refresh Add = Z\Delete | Advanced « | .
|| Name ~— :

- Type: File Scopes - '

» Workuni e | i *l‘_,L"" de:hPr
Mame: collectionx::securedata | L.

v Esp Feat IU=espse
Description: proj. collectionx securedata

v Esp Feat vices,ou=

» Esp Feat | Add | ces:ou=e?

4 File Scopes ou=files ou=ecldc=hpccdev.d

= collectionx

= collectionx::publicdata d
-LH_MIWW“'M M‘w '&“.\M ‘/“4/

0 nome exato do escopo que deseja adicionar. Digite uma breve descri¢gdo no campo Description.
6. Pressione o botdo Add .

O novo escopo sera exibido na lista.

Configurando permissdes para escopos de arquivos

Vocé precisa estabelecer permissdes para 0s escopos de arquivo dos usuérios ou grupos. Se desejar
aplicar o escopo em um novo grupo, crie o(s) grupo(s) como requerido.
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Para configurar as permissdes de escopo de arquivos, clique no icone Operations e no link Security a
partir do submenu de navegacéo.

1. Selecione a aba File Scopes .

2. Selecione o escopo a ser modificado. Clique no link Permissions desse escopo.

AECLWatch & = § =

Disk Usage

Target Clusters Cluster Processes  System Servers I_Securit',r Resources

«

Users GCroups Permissions | File Scopes

2 Reset |

FileScopes

Ll % W

| | | Name Description Operation

collectionx Permissions

[ | collectionx::publicdata “,.-'

| | collectionx::securedata

[ | hpccinternal
hpccinternal: : daliuser Permissions

[ | hpccinternal: :filesuser FPermissions

3. As permissoes definidas para os usuarios e grupos desse escopo serdo exibidas.
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Disk Usage Target Clusters Cluster Processes System Servers |Security| Resources

Users Croups Permissions | File Scopes

& Reser |

Permissions of collectionx::securedata

| | allow | ! | | deny | |
Account e [ Operation
access read wnte full access read wrte full
Administrators - - 7 7 delete || update |
Authenticated Users L\S‘ delete || update |
EmilyKate v < o o delate || update |
Jimmy - o’ o ) delete || update |
Add

4. Marque (ou desmarque) as caixas de selecdo nas colunas allow e deny dos usuarios ou grupos ex-

ibidos.
5. Para adicionar usudrios ou grupos ao escopo, pressione o botdo Add .

A caixa de dialogo Adicionar permisséao sera exibida.

6. Selecione o usuario ou o grupo que deseja adicionar a permissao a partir da lista suspensa.
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Disk Usage Target Clusters Cluster Processes  System Servers [Securit',-rj
Users Croups Fermissions | File Scopes
2 Reset |
Add Permission for collectionx::securedata
Add user
/ or group
Select user: | none 1 / permission
drop list }
Or group: none f"‘i"l

access read write  full
allow: .

«
access read write  full
deny:
 Add ’;
Ll M“ .y b, p—— )‘ \'-h\ uﬂxr.w

ApOs ter selecionado o usuario ou grupo, o botéo Adicionar e as caixas de selecao “permitir” e “negar”
serdo ativadas.

7. Margue as caixas “permitir” e “negar” para configurar as permissées para este escopo.
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Users Groups Permissions | File Scopes

= Reset |

Add Permission for collectionx::securedata

Select user: guser v
Or group: none r

access read  write  full /
allow:

Ll o L L

access read write  full
deny:

Add

}
)
\

L3

s

8. Pressione o botdo Adicionar .

9. As alteracBes serdo salvas automaticamente. Feche a(s) aba(s).

Permissdes de escopo de arquivos
Abaixo da lista de escopo de arquivos h& botdes que permitem:
» Redefinir o(s) arquivo(s) selecionado(s) para Default Permissions .

Isso permite remover rapidamente quaisquer configuracées de permisséo adicionadas a um arquivo e
redefinir para o0 acesso padréo.

» Permitir ou negar acesso aos arquivos fisicos na zona de entrada de arquivos
Isso oferece uma maneira de permitir ou negar acesso ao escopo de arquivo principal.
Por padréo, apenas os administradores tém acesso a esse escopo.

 Verificar permissdes do arquivo para um USU&rio ou grupo

Isso oferece uma maneira de verificar 0 acesso de um usuario ou grupo a um arquivo légico.
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A ECLWatch & = ¢. =

Disk Usage Target Olusters  Cluster Processes  System Servers  Secunty

Useds Grougs Pefrmussions  File Scopes

= Resel

Check File Permission

File Mame:  cenification full_test_disiributed
Select User: | ChioeObrian ¥

Or group: naone v

Permission: Read Access Permission

 Limpar cache de permiss@es

Isso limpa o cache de permissdes e permite que quaisquer outras configuracdes de permissao passem
a vigorar de imediato.

» Habilitar/Desabilitar busca de escopo

Isso fornece meios de habilitar ou desabilitar busca de escopo. Habilite a busca de escopos para veri-
ficar permissdes de acesso aos escopos para 0s usuarios. Este procedimento afetara o desempenho. A
funcéo Disable busca de escopo ignora quaisquer permissfes de escopo e remove todos os controles
de acesso, mas melhora o desempenho. Desabilitar o controle de acesso ndo é recomendado.

Mudar essa configuracdo através do ECL Watch, como descrito aqui, € apenas uma substituicdo tem-
poraria. Quando o Dali é reinicializado, essa configuracao sera revertida para seu estado definido na
configuracdo environment.xml.
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@ HPCCPlatfo ¢ = £ =

Disk Usage Target Clusters Cluster Processes  Syatem Senvers | Secunify  Resourcei
Users Croups Permisssons | Fille Scopes
= Reset

hpcdnternal Parmissions
hpcdnternal: :daliuger Parmissons
hpccinbernal; ;filesusar Permissions
hpcdnternal: :gsmith2 Parmigslons

1 hpedinternal: :quser Permissions
hpccinternal; :jackbauar Parmissions
hpcdinternal; [kevin_test_add_user Parmissions

| hpodnbernal: i nosglouy Permissions

|  hpecinternal: iregress Permissions
hpccinternal: :rpastrana Parmissions

| hpedinternal: :someuser Parmissions
hpodnternal: :theadmin Parmissi
hpcdnternal: ;wwhitehead Parmissons
projectx rmigs

| thar Parmiggiong

| Select All f None

Delete Update add

Default Permissions || Physical Files || Check File Permission || Clear Pesmissions Cache || Enable Scopa Scans

Controle de Acesso a Workunit

Existem 2 aspectos sobre a seguranca da tarefa (WU) security:

» A Autenticacdo de recursos para workunit permite configurar permissdes para controlar se 0s usuarios
podem visualizar suas proprias WUs e/ou as WUs de outros usuarios.

» A seguranca do escopo do workunit permite configurar permissées para escopos individuais da WU.
Todas as workunit possuem um valor de escopo. Todas as tarefas possuem um valor de escopo.

Ambos os métodos podem ser usados (separadamente ou em conjunto), e a restricdo mais estrita sempre
se aplica.

Em outras palavras, se alguém tiver permissao para ver as WUs no escopo johndoe , mas néo tem per-
missdo para ver as WUs de outros usuarios nas permissdes de Autenticacdo de recursos, esse usuario
terd o acesso a visualizagdo de WUs no escopo johndoe negado.

Por outro lado, se o usudrio tiver permissao de acesso a visualizagdo de WUs de outros usuarios, mas nao
tiver permisséo de acesso ao escopo johndoe da WU , esse usuario podera ver outras WUs nesse escopo.

Observacdo: Caso ndo tenha acesso a WU, vocé nunca podera visualiza-la ou sequer saber da sua ex-
isténcia.

Por padrédo, uma WU enviada possui o escopo da ID do usuério. Por exemplo, a WU que JohnDoe enviou
possui o0 valor scope=johndoe na WU. Este valor em uma WU permite que ESP e seus servicos LDAP
verifiguem as permissdes e as coloquem em vigor.

Vocé pode substituir o escopo padréo usando o cédigo ECL:
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#wor kuni t (‘ scope’ , ' MyScopeVal ue’);
Protegendo os escopos dos workunits

ESP (na inicializac¢éo) cria automaticamente uma OU no LDAP denominada Workunits (a menos que ele ja
exista). Se uma OU de escopo especifico ndo existir no LDAP (p.ex., 0 escopo johndoe usado no exemplo
anterior), as permissdes da OU primaria serdo usadas. Todos os escopos da WU estéo localizados abaixo
da OU das workunit , tanto de forma implicita quanto explicita.

Se uma OU de escopo especifico ndo existir no LDAP (p.ex., o escopo johndoe usado no exemplo ante-
rior), as permissdes da OU primaria serdo usadas. Em outras palavras, o escopo de johndoe esta implici-
tamente abaixo da OU workunit mesmo ndo estando listado de maneira explicita na estrutura do LDAP ;
consequentemente, ele usaria as permissdes concedidas as workunit primarias

Permissdes de Recursos de Workunits

Ao usar o recurso de escopos da Workunit na area Permissions do ECL Watch, as permissdes de
gualguer escopo podem ser redefinidas para as configura¢gdes padréo de permissdo para seu sistema. As
configuracdes de permisséo para os Escopos de tarefa podem ser definidas da seguinte forma:

Descricao Acesso

View WUs in that scope (Visualizacdo de WUs nesse |Leitura
€scopo)

Create/modify a WU in that scope (Criar ou modificar | Gravagéo
uma WU nesse escopo)

Delete a WU in that scope (Remover uma WU nesse | Completo
€scopo)

Para adicionar permiss@es ao escopo de tarefa, clique no icone Operations e no link Security a partir do
submenu de navegacéao.

1. Cligue na aba Permissions.

Os recursos especificos seréo exibidos.
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2. Clique na seta a esquerda do recurso Workunit Scopes para exibir os escopos do arquivo.

Disk Usage Target Clusters Cluster Processes  System Servers -

Users Croups FPermissions | File Scopes
2 Refresh | Add =+ Delete Advanced «

.Easedn

o W

ou=work

O collectionx::publicdata

» Esp Features for EclDirectAccess ou=ecldir

¢ Esp Features for WsEcl ou=wsecl,

» Esp Features for SMC

ou=5mc,o

3. Pressione o botdo Add .

4. Selecione Workunits Scopes na lista suspensa.

Disk Usage Target Clusters Cluster Processes  System Servers | Security R
Users Cr Fermissions
2 Refresh elete Advanced « | I
= Mame £ '
\I)npe/ Workunit Scopes |
» Workuni -
Name: Workunit Scopes
4 Esp Feat :
Description: Esp Features for EclDirectAccess
= ACCess Esp Features for WsEcl ’
' » Esp Feat Esp Features for SMC | Add | -\{
4 Esp Features for SMC ARSEopes C.ou=espservic
= Access to cluster topology
7 Access to super computer environment

r‘*rw,,ﬁw ey .

5. Digite no o nome exato do escopo que deseja adicionar. Digite no campo Name o nome exato do
escopo que deseja adicionar.

© 2023 HPCC Systems®. All rights reserved
81



Instalando & Executando o HPCC Systems® Platform
Instalacéo e Inicializacdo do HPCC System

A ECL Watch & = £,

Disk Usage Target Clusters Cluster Processes  System Servers I_SecTit',.r] Resog
Users Croups Permissions | File Scopes
2 Refresh | Add = Delete | Advanced = |
Name
s i Type: |Workunit Scopes | v| L de,
Name: Collection¥::securedata
collect
Description: |Limited Access
collect
k Esp Feat |m| =g
r Esp Feat.ures for WsEcl Uu=wsecl:nu=espseﬁices
» Esp Features for SMC Ou=smc,ou=espservices,
4 File Scopes ou=files,cu=ecl,dc=hpccde
collectionx
" collectionx::publicdata
collectionx::securedata
hpccinggrnal

Digite uma breve descricdo no campo Description .
6. Pressione o botdo Add .

O novo escopo serd exibido na lista.

Ajustar permissdes do Escopo.

Aplique os escopos de workunit a um grupo. Se desejar aplicar 0 escopo em um novo grupo, crie o(s)
grupo(s) como requerido.

1. V4 para a aba Groups .
2. Selecione um grupo no qual deseja aplicar o escopo marcando a caixa ao lado do nome do grupo.

Pressione o botdo de acéo Open . Vocé pode selecionar multiplos grupos; uma guia sera aberta para
cada um deles.

3. Selecione a aba Group Permissions para esse grupo. (caso tenha selecionado mais de um grupo,
realize esse mesmo procedimento para cada grupo)

4. lique na seta a esquerda de Workunit Scopes para exibir os escopos disponiveis.
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Disk Usage Targe? Clusters CIUSIAr FIOCRSSES  Sysiam SErvers Sacurily | Res0urces

Lgars Croups Permisions & ColeXgroup File Soopes

summary Members | Group Permisssons

User Permissions d
= Refrash L ! '

Resource Allow  Alow  Allgw  allow Deny  Deny  Depy D

ACCess R Il Access Read Wrine F
& Workunin Soopes
collec oy

collechonx -pubicdata

¥ Esp Features for EclDirectdccess

Exp Fearurpaks
& i'a."J:u-:d ‘J\."H.. "\-\*. xﬂ_h\rﬁm*#,MwJ"mx

Os escopos de tarefa serdo exibidos. Marque as caixas de forma adequada para configurar as permis-
sbes para este escopo.

5. Para configurar as permissdes neste escopo para outro grupo, abra e acesse a guia do grupo desejado.
6. Para configurar permiss6es neste escopo para um usuario, selecione a guia.
7. Selecione o usudrio e pressione o botédo de acéo Edit.
Uma nova guia sera aberta para esse usuario.
8. Nessa aba, clique na sub-aba User Permissions .
9. Localize o novo escopo listado no recurso apropriado.
Configure as permissfes de acesso da forma adequada para esse usuario.

10As alteracdes serdo salvas automaticamente. Feche a(s) aba(s).
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Cache de Permissao

O botédo Clear Permissions Cache é um recurso bastante Util e pode ser encontrado na aba Permissions.
O botao Clear Permissions Cache apaga as permissdes armazenadas em cache do Dali e da ESP.

Ao alterar uma permissdo no ECL Watch, as configuracées sdo armazenadas em cache no servidor da
ESP e armazenadas no servidor Dali. As informacdes armazenadas em cache sdo atualizadas em um
intervalo configuravel. Esse intervalo pode ser definido no Configuration Manager, na aba LDAP Server
settings Attributes . O tempo limite padréo do cache é 5 minutos.

A ECL Watch & = £,

Topology Disk Usage Target Clusters Cluster Processes  System Servers | Securit

Users Groups Permissions

2 Refresh | Add = Delete | |:Clea.r Fermissiﬂn§1Cache | |

= MName
v Esp Features for SMC
» Esp Features for WsEcl
# a File Scopes

certification

nal

hpccint

O Cache de permissdes pode ser apagado de qualquer lugar na aba ECL Watch Permissions.

Se quiser que uma alteracdo de permissdo comece a vigorar de imediato, apague o cache e force o Dali
a atualizar as configuracdes de permissao pressionando o botdo Clear Permission Cache . Esta acdo
transfere as configuracdes ao pressionar o botdo. Use esse recurso criteriosamente, pois 0 desempenho
geral do sistema sera temporariamente afetado enquanto as configuragcbes do LDAP s&o preenchidas
novamente na Armazenagem de dados do Dali System.
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Permissoes Avancadas

Trata-se do botdo Advanced (Permissions) localizado na aba Permissions. O botdo/menu Advanced ofer-
ece acesso ao gerenciamento da seguranca do escopo de arquivos e workunit. O botdo Advanced é ha-
bilitado apenas quando vocé selecionar Files Scope ou Workunit Scopes na aba Permissions.

A ECL Watch & = .

Topology Disk Usage Target Clusters  Cluster Processes  System Servers | Secu rm}' Monitoring Dynamic ESDL
Users Croups Permissions | & gsman
2 Refresh | Add = Delete | Clear Permissions Cgfhe | _Ad-.-ranj:i_vlg
= [Name e Enable Scn@%cam J basedn
JINErsWorKUNITSACCESS AL g
OwnWorkunitsAccass ace File Scope Default Permissions
(eContr .-\c{u.-.' B
Physical Files
SmcAccess RGO Check File Permissions
ThorQueueAccess ACD Code Cor
WsEclAccess Access to WS ECL service
4 Esp Features for WsEel ou=wsecl,
Root access to WS ECL service
# 4 File Scopes ou=file

Pressione o botdo Advanced para exibir o menu de permissdes avancadas. O menu Advanced é sensivel
ao contexto, portanto, se vocé selecionar Escopo de arquivos na aba Permissions, podera optar apenas
por aplicar as permissdes dos escopos de arquivo que sao relevantes; isso também se aplica ao selecionar
escopos de tarefa.

Verificagdes de arquivos

Usando o menu Avangado com a opc¢do Escopo de arquivos selecionada:

Habilite ou desabilite a seguranca do escopo de arquivos
» Acesse a pagina de permissdo padrdo do escopo de arquivos
» Acesse a pagina de permissdo para Arquivos fisicos.

* Verificar as permissdes do arquivo — Essa opgédo abre uma caixa de dialogo onde é possivel inserir um
nome de arquivo e selecionar usuarios ou grupos para o escopo de seguranca do arquivo.
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A ECLWatch & = §.

Topology Disk Usage Target Clusters Cluster Processes  System Servers | 's_ecunn;

Users Groups Permissions
= Refresh Add = Delete | Clear Permissions Cache | Advanced «

» Esp Features for SMC

= |Name DH-_'.':'..".'.:::_'-'_:--'_

» Esp Features for WsEcl

v copes T

certification

collectionx

Verificagado de tarefa

O uso do menu Avancado com a opc¢éo Escopos de tarefa selecionada abre apenas a guia Permissdes

padrdo das Permissfes dos Escopos de tarefa (Padréo).

OBSERVACAO: A seguranca dos escopos de tarefa ou de arquivo precisa estar habilitada nas configu-
racBes do seu sistema para que vocé possa usar o recurso de seguranca dos escopos de tarefa ou de

arquivo no sistema.

# « Workunit Scopes heck File Permiss

| Workunit Scope Defai% Permissions
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Configurando o Servidor ESP para uti-
lizar HTTPS (SSL)

O servidor Enterprise Service Plataform (ESP) do HPCC suporta o protocolo SSL usado para enviar e
receber dados ou documentos privados.

O SSL funciona com uso de uma chave privada para criptografar e descriptografar dados transferidos pela
conexdo por SSL Por convencgdo, URLs que usam uma conexao por SSL comecam com HTTPS em vez
de HTTP.

A opc¢éo do SSL no ESP Server permite uma comunicacdo segura e criptografada entre um navegador ou
a aplicacdo SOAP client e a plataforma do HPCC.

Os recursos do SSL sdo configurados no Configuration Manager, porém exigem que um certificado seja
instalado no servidor ESP. As bibliotecas OpenSSL oferecem formas de criar os arquivos do certificado
necessario em uma das duas formas.

» Vocé pode usar as bibliotecas OpenSSL para criar uma chave privada e uma Certificate Signing Request
(CSR) para adquirir um certificado de um Certificate Issuing Authority (como a VeriSign).

» Vocé pode usar essa CSR para gerar seu proprio certificado autoassinado e, em seguida, para instalar
o certificado e a chave privada em seu ESP Server.

De qualquer forma, uma vez instalado e configurado, o trafego de rede é criptografado e protegido. As
chaves publica e privada usam a criptografia RSA de 2048 bit.

Essas chaves do servidor séo lidas durante a execucéo pelo processo ESP. E  importante que as chaves

instaladas tenham o owner e permissdes corretas. Normalmente, é o usuario HPCC e sua chave publica

(certificate.cer) com permissdes de leitura como 0444 (ou 0644), juntamente com a chave privada
(privatekey.cer) com permiss@es mais restritivas de 0400 (ou  0600).

Use o toolkit OpenSSL para criar uma chave privada RSA e uma Solicitacdo de assinatura do certificado
(CSR). Isso também pode ser a base para um certificado auto-assinado. Os certificados auto-assinados
sdo usados internamente ou para testes.

Em nosso exemplo, criamos uma chave privada RSA de 2048 bit que é criptografada através do algoritmo
3 DES e armazenada no formato Privacy Enhanced Mail (PEM).

openssl genrsa -des3 -out server. key 2048
Quando solicitado, informe uma frase secreta. Ela serd usada como base da criptografia.

Lembre-se desta frase secreta, pois vocé tera que inseri-la no Configuration Manager mais tarde.
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ApGs ter uma chave privada, vocé pode usa-la para criar uma Solicitagcdo de Assinatura do Certificado
(CSR). Sua CSR pode ser usada para solicitar um certificado assinado de um Orgdo de Emisséo de Cer-
tificados (como VeriSign ou Network Solutions). Vocé também pode usar a CSR para criar um certificado
autoassinado.

openssl req -new -key server.key -out server.csr

Responda as perguntas quando solicitado:

Nome do pais (cédigo de 2 letras):

Nome do estado ou provincia (nome completo):

Nome da localidade (p.ex., cidade):

Nome da organizacao (p.ex., empresa):

Nome da Unidade organizacional (p.ex., se¢ao):

Nome comum (p.ex., nome do host do servidor):

Endereco de e-mail:

Uma senha de desafio (opcional):

Outro nome de empresa (opcional):

Para gerar um certificado temporario, valido por até 365 dias, preencha o comando a seguir:

openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt

Quando solicitado, digite a frase secreta usada anteriormente ao criar seu CSR.

Vocé deve instalar o certificado e a chave privada em todos os nés do servidor ESP que hospedardao um
servico de conexdo usando SSL. Copie as chaves e certificados para os locais corretos e defina
0 owner a propriedade e as permissfes apropriadas

Sua chave privada e seu certificado devem ser copiados para /var/lib/HPCCSystems/myesp/conforme
ilustrado no exemplo a seguir:

1. Copiar o arquivo do certificado (crt) para o diretério no servidor(s) ESP:
sudo cp server.crt /var/lib/HPCCSystens/ nmyesp/ server.crt

2. Alterar o owner do arquivo do HPCC:

sudo chown hpcc: hpcec /var/li b/ HPCCSyst ens/ nyesp/ server.crt
3. Configurar permissdes do arquivo:
sudo chmod 644 /var/|ib/ HPCCSyst ens/ nyesp/ server.crt

4. Copiar a chave privada para o servidor(es) ESP:
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sudo cp server.key /var/lib/HPCCSyst ens/ myesp/ pri vat e. key

5. Alterar o owner do arquivo do HPCC:

sudo chown hpcc: hpcec /var/|ib/ HPCCSyst ens/ myesp/ pri vat e. key
6. Configurar permissdes do arquivo:

sudo chnod 600 /var/li b/ HPCCSyst ens/ nyesp/ pri vat e. key
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Inicie o Configuration Manager em Modo Avancado

1.

Inicie o servigo do Configuration Manager em um nd (geralmente o primeiro n6 é considerado como o
né principal e é usado para esta tarefa, mas isso fica a seu critério).

sudo /opt/HPCCSyst ens/ sbi n/ confi gngr

. Usando um navegador de Internet, acesse a interface do Configuration Manager.

Use o URL de http://nnn.nnn.nnn.nnn:pppp, onde nnn.nnn.nnn.nnn é o endereco IP do né que esta
executando o Configuration Manager e pppp € a porta (o padrao é 8015).

O assistente de inicializacdo do Gerenciador de Configuracdes é exibido.

. Selecione Visao avancada.

. Selecione um arquivo XML da lista suspensa.

Essal lista é preenchida a partir das versées de um arquivo XML no diretério /etc/HPCCSystems/source/
do seu servidor.

Dica: O arquivo XML correspondente ao environment.xml ativo sera destacado.

. Pressione o bot&do Avancar .

A interface Advanced View do Configuration Manager sera exibida.

. Marque a caixa Write Acess no topo da pagina.
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Configurar o ESP

1. Selecione ESP - MyEsp no painel do navegador ao lado esquerdo.

2. Selecionar a guia HTTPS .

Figure 11. Selecionar guia HTTPS
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3. No controle de entrada da passphrase (frase secreta) , digite a frase secreta usada anteriormente ao
criar sua chave privada.

4. Quando solicitado, informe a frase secreta novamente.

5. Clique no icone de disco para salvar.

Configurar uma ou mais conexdes de servigcos com SSL ativado.

1. Selecione a aba ESP Service Bindings.
2. Cliqgue com o botéo direito na lista de servicos e selecione Add.
3. Fornegca um nome para a ligacao (p.ex., myws_ecl_ssl)

4. Selecione myws_ecl na lista suspensa de servicos.
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Figure 12. myws_ecl
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5. Selecione https na lista suspensa de protocolos.

Figure 13. Selecionar HTTPS

HPCC Systems $

bpand sl m=

MNavigator EspProcess
» Emironment - SampleSSLEmvironmeantxmi
Hardware Altributes ESP Senice Bindings Authentication
VoS — name sanice protocol | part mdlSar"
Dafilesny - mydafilesny
myespsmec EcWatch | hitp 8010 3
Dali Senver - mydali : e 8002 !
MyWs_ec m ac it 1
Diu Server - mydlusernver - yws_
Directorias /1 itp |L]
Drop Zone - mydropzone ( % URL A”m"m’
Ecl Agent - myeclagent description \&_-“/path b
Ecl CC Senver - myedccsener R t ECL i -
k e Seokiees, oo access to w E ce i

Observacdo: Caso ndo tenha editado previamente a porta, a alteracéo de http para https faz com que
o Configuration Manager altere automaticamente a porta para a porta padrdo usada para https (18002).
Essa alteracao ocorrerd automaticamente apenas se a porta nao tiver sido editada.

6. Cligue no icone de disco para salvar.
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Para garantir a seguranca, depois de confirmar o acesso ao seu servi¢co de maneira segura via https, vocé
deve excluir a conexao que faz uso de http. Em seguida, repita o processo para todas as outras conexdes.
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Apos ter configurado seu ambiente da forma desejada, € preciso copiar o arquivo de configuracdo para
os demais nos.

1. Se o sistema estiver em execuc¢dao, pare o sistema.

Certifique-se de que o sistema ndo esteja em execucao antes de tentar mover o arquivo environment.xml.
2. Salve o arquivo environment.xml em um backup.

# for exanple sudo cp /etc/HPCCSyst ens/ envi ronnment . xm /et c/ HPCCSyst ens/ envi r onnent . bak

Observacdo: o arquivo environment.xml do ambiente em execucao esté localizado em seu diretdrio /etc/
HPCCSystems/ . O Gerenciador de Configuragdes funciona em arquivos no diretério /etc/HPCCSys-
tems/source . E necessario copiar o arquivo XML deste local para criar um arquivo environment.xml
ativo.

3. Copie o0 novo arquivo NewEnvironment.xml do diretério de origem para /etc/HPCCSystems e renomeie
0 arquivo para environment.xml

# for exanpl e sudo cp /etc/HPCCSyst ens/ sour ce/ NeweEnvi ronnent . xm /et ¢/ HPCCSyst ens/ envi r onnment . xm
4. Copie o /etc/HPCCSystems/environment.xml para o /etc/HPCCSystems/ em cada né.

Se preferir, use um script para automatizar essa etapa, especialmente se vocé tiver muitos nos. Consulte
a secdo Scripts de exemplo na secdo Anexos do manual Como instalar e executar a plataforma do
HPCC.

5. Reinicie o HPCC System e certifique os componentes como de costume.
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Configurando SSL para o Roxie

O Roxie também pode ser configurado para usar o protocolo SSL. Caso ja tenha configurado o ESP Server
para usar o protocolo SSL, como descrito na secdo anterior, vocé pode ja ter concluido algumas dessas
etapas. Consulte a secao SSL para ESP para obter mais informacdes sobre como criar chaves e certifi-
cados.

Inicie o Configuration Manager em Modo Avancado

1. Inicie o servigco do Configuration Manager em um no (geralmente o primeiro né é considerado como o
né principal e é usado para esta tarefa, mas isso fica a seu critério).

sudo / opt/ HPCCSyst ens/ sbi n/ confi gngr
2. Usando um navegador de Internet, acesse a interface do Configuration Manager.

Use o URL de http://nnn.nnn.nnn.nnn:pppp, onde nnn.nnn.nnn.nnn € o endereco IP do né que esta
executando o Configuration Manager e pppp € a porta (o padrdo é 8015).

O assistente de inicializagdo do Gerenciador de Configuragfes é exibido.
3. Selecione Advanced View.
4. Selecione um arquivo XML da lista suspensa.

Essa lista é preenchida a partir das versdes de um arquivo XML no diretério /etc/HPCCSystems/source/

Dica: O arquivo XML correspondente ao environment.xml ativo serd destacado.
5. Pressione o botdo Avancar .
A interface Advanced View do Configuration Manager sera exibida.

6. Marque a caixa Write Access no topo da pagina.
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Configurar Roxie SSL

1. Selecione seu cluster Roxie no painel do navegador ao lado esquerdo.

2. Selecione a aba Ports .

3. Clique com o botéo direito na lista de portas e selecione Add.

8.

9.

Figure 14. Selecionar a aba Port
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. O nimero da porta padréo € 9876. Altere o nimero da porta padrdo para, por exemplo, 19876.
. Mude o protocolo de Native para SSL no menu suspenso (imagem).

. No controle de entrada da passphrase (frase secreta) , digite a frase secreta usada anteriormente ao

criar sua chave privada. Deixe este campo em branco caso ndo tenha usado uma frase secreta.

. Quando solicitado, informe a frase secreta novamente.

Insira 0 nome do arquivo do certificado.

Insira 0 nome do arquivo da chave.

10Clique no icone de disco para salvar.

O local de pesquisa padrao para os arquivos de certificado e chave esta em /var/lib/HPCCSystems/myroxie.
Vocé pode especificar 0 caminho completo se quiser que esses arquivos estejam em um local diferente.
Os arquivos de certificado e chave devem estar disponiveis para cada n6 do Roxie.
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Distribuir o arquivo de configuracdo do ambiente para todos os
nés, Reiniciar e Certificar
Apbs ter configurado seu ambiente da forma desejada, é preciso copiar o arquivo de configuracéo para

os demais nés. Para obter mais informacdes sobre como distribuir seu ambiente, consulte a se¢do acima
Distribuir o arquivo de configuracdo do ambiente.
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Mais Exemplos

Esta se¢do contém outros exemplos do ECL que podem ser usados no cluster do seu HPCC . Eles podem
ser executados em um sistema de né Unico ou em um cluster maior com varios nos.

Exemplos de Anagrama

Os exemplos a seguir mostram algumas das coisas que o HPCC Systems pode fazer. A execucgao
desses exemplos ajudard sua compreenséao de Sistemas HPCC e ECL.

Este exemplo pega uma STRING e gera todos os anagramas possiveis a partir dela. Este cddigo serve
de base para um segundo exemplo que analisa quais destas séo palavras reais usando um arquivo de
dados da lista de palavras.

1. Abra o ECL IDE (Start >> All Programs >> HPCC Systems >> ECL IDE ) e faca o login no HPCC.

2. Abrir um Nova Janela do compilador (CTRL+N) e escreva o seguinte cddigo:

STRING Wrd : = 'FRED :STORED(' Word');
R : = RECORD
STRI NG SoFar { MAXLENGTH( 200) };
STRI NG Rest { MAXLENGTH(200)};
END;
Init := DATASET([{'',Wrd}],R;
R Pl uck1( DATASET(R) infile) := FUNCTI ON
R TakeOne(R | e, UNSI GNED1 c) := TRANSFORM

SELF. SoFar := le. SoFar + le.Rest[c];
SELF. Rest := le.Rest[..c-1]+Hl e.Rest[c+1..];
/1 Boundary Conditions handl ed automatically
END;
RETURN NORMALI ZE(i nfi | e, LENGTH( LEFT. Rest ), TakeOne( LEFT, COUNTER) ) ;
END;
L := LOOP(Init, LENGTH( TRI M Word)), Pl uckl( ROAS(LEFT)));
OUTPUT( L) ;

3. Selecione thor como seu cluster de destino.

4. Pressione o botdo de verificacdo de sintaxe localizado na barra de ferramentas principal (ou pressione
F7)
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5. Pressione o botdo Submit (ou as teclas ctrl+enter).

Figure 15. Tarefa concluida
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A marcagédo na cor verde indica uma conclusédo bem-sucedida.
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. Clique na aba do numero da workunit e, em seguida, na aba Result 1 para ver os resultados.

Figure 16. Resultado do job concluido
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Neste exemplo, vamos baixar um arquivo de dados de cddigo aberto com palavras do dicionério, fazer o
spray (distribuir aos nos) desse arquivo para nosso cluster Thor e validar nossos anagramas em relagdo
a esse arquivo para que possamos determinar quais palavras sdo véalidas. A etapa de validagao usa um
JOIN da lista de anagramas para o arquivo do dicionario. O uso de um indice e de uma jung&o com chave
seria mais eficiente, mas isso serve apenas como um simples exemplo.

Fazer o download da Lista de Palavras

Vamos fazer um download da lista de palavras em http://wordlist.aspell.net/12dicts

1. Faca o download o pacote Official 12 Dicts. . Os arquivos estéo disponiveis no formato tar.gz ou ZIP.

2. Extraia o contetido do pacote e salve 0 20f12.txt. (normalmente encontrado na subpasta American) para
uma pasta em sua maquina local.

Carregar o arquivo de dicionério para sua Landing Zone

Nesta etapa, vocé copiara os arquivos de dados para um local onde eles possam ser distribuidos aos nés
de seu cluster HPCC. Uma Landing Zone € um local de armazenagem anexado a sua plataforma HPCC
Systems. Ela possui um utilitario em execugéo para facilitar o spraying (processo de distribuir dados aos
nés) para um cluster.

Para arquivos de dados menores, com tamanho maximo de 2GB, vocé pode usar o utilitario de up-
load/download de arquivo no ECL Watch. Este arquivo de dados possui apenas 400 kb (aproximadamente).

Em seguida, vocé distribuird (ou fara o spray) o dataset para todos os nés no cluster do HPCC . O poder
do HPCC Systems vem da sua capacidade de atribuir varios processadores para trabalhar nas diferentes
partes do arquivo de dados em paralelo. Mesmo que sua versao, que possui apenas um no Unico, os dados
precisam ser distribuidos ao cluster.

1. Em seu navegador, acesse a URL do ECL Watch . Por exemplo, http://nnn.nnn.nnn.nnn:8010, onde
nnn.nnn.nnn.nnn € o endereco IP do seu ESP Server.

Seu endereco IP podera ser diferente dos enderecos fornecidos nas imagens de exemplo.
& Use o endereco IP fornecido pela sua instalacéo
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2. No ECL Watch, clique no icone Files depois clique no link Landing Zones no submenu de navegacao.

Pressione o botdo Upload .

Figure 17. Upload
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3. Uma caixa de didlogo sera aberta. Navegue e selecione o arquivo a ser enviado e pressione o botdo
Open .

O arquivo selecionado deve aparecer no campo File Name . O arquivo de dados possui 0 seguinte
nome: 20f12.txt..

4. Figure 18. Iniciar a funcao Enviar arquivo
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.

Pressione o botédo Start para concluir o envio do arquivo.
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Faca o spray do arquivo de dados para o seu Cluster da Refinaria
de Dados (Thor)

Para usar o arquivo de dados em seu HPCC System, é preciso fazer o "spray” (distribuir) desse arquivo
para todos os nés. O spray ou importacéo € a transferéncia de um arquivo de dados de um local (como a
zona de entrada de arquivos) para diversas partes do arquivo ou nds em um cluster.

O arquivo distribuido ou pulverizado(sprayed) passa a ter um logical-file-name da seguinte forma:
~thor::word_list_csv O sistema mantém uma lista de arquivos l6gicos e as localizag6es do arquivo fisico
correspondente das partes do arquivo.

1. Abra o ECL Watch usando a URL:

http://nnn.nnn.nnn.nnn:pppp (onde nnn.nnn.nnn.nnn é o endereco IP do seu ESP Server e pppp
€ a porta. A porta padréo é 8010)

2. Clique no link Files depois clique no link Landing Zones no submenu de navegacéo. Selecione a zona
de entrada de arquivos apropriada (caso haja mais de uma zona de entrada de arquivos). Clique na seta
a esquerda da sua zona de entrada de arquivos para expandir.

3. Selecione o arquivo na zona de entrada de arquivos marcando a caixa ao lado dele.
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4. Marque a caixa ao lado de 20f12, entéo pressione o botdo Delimited .

Figure 19. Spray delimitado

= Delimited ~ XML ~ J50ON ~ \Variable - BLOE -~
~ [Target
Group: mythor
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Target Scope: | ~thor

Target Mame
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Escape:
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Quote:

Overwrites Replicate:

Mo Split Compress:

Fail If Mo Source File: Record Structure Present
Quoted Terminator: Expire in (daysk

AN PNAA SN

Spray

A pagina DFU Spray Delimited é exibida.
5. Selecione "mythor" na lista suspensa do Grupo de destino.

6. Preencha o Target Scope (Escopo de destino) como thor.
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7. Preencha os demais parametros (caso ainda nédo tenham sido preenchidos).

» Méaximo tamanho do registro 8192

» Separador \,

» Terminador de linhas \n,\r\n

* Aspas:'’
8. Preencha o Target Name usando o restante do nome do arquivo légico desejado: word_list_csv
9. Certifique-se de que a caixa Overwrite esteja selecionada.

Se disponivel, certifigue-se de que a caixa Replicate esteja selecionada. (A opcdo Replicate esta
disponivel apenas em sistemas em que a replicagéo tenha sido ativada.)

10Pressione o botdo Spray .
A guia exibe a workunit DFU onde é possivel ver o progresso do spray (distribuicdo aos nés).
Executa a consulta no Thor

1. Abrir um Nova Janela do compilador (CTRL+N) e escreva o seguinte codigo:

| MPORT St d;
| ayout _word_list := record
string word;
end;
File Word_List := dataset('~thor::word_list_csv', |layout_word_list,
CSV(headi ng(1), separator(',"'),quote('"))):
STRING Word : = 'teacher' :STORED(' Wrd');

STRING Sort String(STRING i nput) := FUNCTI ON
OneChar : = RECORD
STRI NG c;
END;
OneChar MakeSi ngl e(OneChar L, unsigned pos) := TRANSFORM
SELF.c := L.c[pos];
END;
Split := NORMALI ZE( DATASET([i nput], OneChar), LENGTH(i nput),
MakeSi ngl e( LEFT, COUNTER) ) ;
SortedSplit := SORT(Split, c);
OneChar Reconbi ne(OneChar L, OneChar R) := TRANSFORM
SELF.c := L.c+R c;
END;
Reconbi ned : = ROLLUP( SortedSplit, Reconbine(LEFT, RIGHT), ALL);
RETURN Reconbi ned[ 1] . c;
END;

STRI NG C eanedWord : = SortString(TRI M Std. Str. ToUpper Case(Wrd)));

R : = RECORD
STRI NG SoFar { MAXLENGTH(200)};
STRI NG Rest { MAXLENGTH(200)};
END;
Init := DATASET([{'', d eanedWrd}],R);
R Pl uck1l( DATASET(R) infile) := FUNCTI ON
R TakeOne(R I e, UNSI GNED1 c) := TRANSFORM
SELF. SoFar := le. SoFar + le.Rest[c];
SELF. Rest := le.Rest[..c-1]+Hle.Rest[c+1..];
// Boundary Conditions
© 2023 HPCC Systems®. All rights reserved
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/1 handl ed automatically

END;

RETURN DEDUP( NORMALI ZE(i nfi | e, LENGTH( LEFT. Rest ), TakeOne( LEFT, COUNTER)) ) ;
END;
L := LOCOP(Init, LENGTH( Cl eanedWrd), Pl uckl( ROAS( LEFT)));
ValidWrds := JO N(L, File_Word_Li st,
LEFT. SoFar =St d. Str. ToUpper Case( Rl GHT. Wor d) , TRANSFORM LEFT) ) ;
OQUTPUT( A eanedWor d) ;
COUNT( Val i dWor ds) ;
QUTPUT( Val i dWor ds)

. Selecione thor como seu cluster de destino.

. Pressione o botéo de verificagdo de sintaxe localizado na barra de ferramentas principal (ou pressione
F7)

. Pressione o botdo Submit .
. Quando o envio estiver concluido, selecione a aba Workunit e em seguida a aba Results.

. Examine o resultado.
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Compilar e Publicar a consulta para o Roxie

1. Clique com o botéo direito na pasta My Files na janela Repository, e selecione a opc¢ao Insert Folder
no menu pop-up.

Figure 20. Insert Folder
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2. Digite Anagram?2 para o rétulo e pressione o botdo OK.

Figure 21. Inserir o titulo da pasta

Insert Folder

Label: | Anagram| |

[ Ok ][ Cancel ]

3. Clique com o bot&o direito na pasta Anagram e selecione Insert File no menu pop-up.
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4. Digite ValidateAnagrams para o rétulo e pressione o botdo OK.

Uma janela do compilador sera aberta.

Figure 22. Janela do compilador

4 ¥YalidateAnagrams.ecl

export Validatelnagrams = 'todo!;

L
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5. Escreva o seguinte cAdigo (ele pode ser copiado de outra janela do compilador):

| MPORT St d;
| ayout _word_list := record
string word;
end;
File_ Wrd_List := dataset('~thor::word_list_csv', |layout_word_list,
CSV(headi ng(1), separator(',"'),quote('"'))):
STRING Wird : = 'teacher' :STORED(' Wrd');

STRING Sort String(STRING i nput) := FUNCTI ON
OneChar : = RECORD
STRI NG c;
END;
OneChar MakeSi ngl e(OneChar L, unsigned pos) := TRANSFORM
SELF.c := L.c[pos];
END;
Split := NORMALI ZE( DATASET([i nput], OneChar), LENGTH(i nput),
MakeSi ngl e( LEFT, COUNTER) ) ;
SortedSplit := SORT(Split, c);
OneChar Reconbi ne(OneChar L, OneChar R) := TRANSFORM
SELF.c := L.c+R c;
END;
Reconbi ned : = ROLLUP( SortedSplit, Reconbine(LEFT, RIGHT), ALL);
RETURN Reconbi ned[ 1] . c;
END;

STRI NG C eanedWord : = SortString(TRI M Std. Str. ToUpper Case(Wrd)));

R : = RECORD
STRI NG SoFar { MAXLENGTH( 200)};
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STRI NG Rest { MAXLENGTH(200)};
END;
Init := DATASET([{'', d eanedWrd}],R);
R Pl uck1( DATASET(R) infile) := FUNCTI ON
R TakeOne(R | e, UNSI GNED1 c) := TRANSFORM
SELF. SoFar := le. SoFar + le.Rest[c];
SELF. Rest := le.Rest[..c-1]+Hle.Rest[c+1..];
/1 Boundary Conditions
/1 handl ed automatically
END;
RETURN DEDUP( NORMALI ZE(i nfi | e, LENGTH( LEFT. Rest ), TakeOne( LEFT, COUNTER)) ) ;
END;
L := LOCOP(Init, LENGTH( Cl eanedWrd), Pl uckl( ROAS( LEFT)));
ValidWords := JO N(L, File_Word_Li st,
LEFT. SoFar =St d. Str. ToUpper Case( Rl GHT. Wor d) , TRANSFORM LEFT) ) ;
QUTPUT( d eanedWor d) ;
COUNT( Val i dWor ds) ;
QUTPUT( Val i dWor ds)

6. Selecione Roxie como seu cluster de destino.

7. Pressione o botéo de verificac@o de sintaxe localizado na barra de ferramentas principal (ou pressione
F7)

8. Na janela do compilador, no canto superior esquerdo do botdo Submit ha uma seta suspensa ao lado.
Selecione a seta para exibir a op¢cao Compilar .

Figure 23. Compilar
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9. Selecione Compilar

10Quando o envio estiver concluido, selecione a aba Workunit e em seguida a aba Results.
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11Quando a workunit for concluida, ela exibira um circulo verde indicando que foi compilada.

Figure 24. Compilada
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Publicar uma consulta Roxie

Agora vamos publicar a consulta em um cluster Roxie.
1. Selecione a aba workunit para o ValidateAnagrams que vocé acabou de compilar.

2. Selecionar a aba ECLWatch.

3. Pressione o botdo Publish , preencha a caixa de diadlogo e pressione o botdo Submit.

Figure 25. Publicar Consulta
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Uma mensagem de confirmacéo serd exibida quando a consulta for publicada com sucesso.
Executar a consulta Roxie no WsSECL

Agora que a consulta foi publicada em um cluster Roxie, podemos executa-la usando o servico WsSECL.
WSsECL é uma interface Web para consultas em uma plataforma do HPCC . Use a seguinte URL:

http://nnn.nnn.nnn.nnn:pppp (onde nnnn.nnn.nnn.nnn é o enderego IP do seu ESP Server e pppp
€ a porta. A porta padrédo é 8002)
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1. Clique no sinal + ao lado de myroxie para expandir a arvore.
2. Clique no link ValidateAnagrams.1 .

O formulario do servico sera exibido.

Figure 26. RoxieECL
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3. Selecione Tabelas de resultado (Output Tables) na lista suspensa.
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. Forneca uma palavra para que seja feito o anagrama (p.ex., TEACHER) e pressione o botdo Submit.

Os resultados serédo exibidos.

Figure 27. RoxieResults
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Proximos passos

O menu no ECL IDE disponibiliza varios documentos que fornecem detalhes sobre os varios aspectos do
HPCC.

Vocé pode acessar estes documentos a partir do menu Help (Ajuda): Help >> Documentation.

Figure 28. Menu Help
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Vocé também pode localizar essa documentagédo no menu Iniciar: Start menu :

=

= ” »
ﬂ{_‘,m__ﬂ./‘-._.:,.. ‘-._Jﬁ"v-ﬁ'é,...-___k,—./ L . R —

Start >> All Programs >> HPCC Systems >> ECL IDE >> Docs
Para se familiarizar com o que o seu sistema é capaz de fazer, recomendamaos realizar as seguintes etapas:

* O Tutorial de Dados

» O exemplo da Teoria dos seis graus de separacdo de Kevin Bacon

» Ler Como usar o Gerenciador de Configuracfes para aprender como configurar uma plataforma do
HPCC usando a Advanced View (Visdo Avancada)

» Use suas novas habilidades para processar seu préprio dataset massivo!

O portal do HPCC Systems® também é um recurso valioso para obter mais informagdes, incluindo:

* Video tutoriais

» Exemplos adicionais
* Informe técnico

» Documentagéo
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Scripts de exemplo

Para configuragéo de varios nos, primeiramente € preciso instalar os pacotes em cada né. Essa instalacéo
pode ser feita manualmente ou vocé pode usar 0s scripts para copiar e instalar os pacotes. A copia e
a instalacdo em cada né néo é algo pratico em um sistema grande que contenha muitos nés. Por isso,
fornecemos alguns scripts para vocé usar ou para servirem de exemplo na preparagéo de seu proprio script.

Os scripts estéo instalados no diretério /opt/HPCCSystems/sbin . Os scripts devem ser executados como
sudo ou um usuario com os privilégios apropriados em todos os nds. Os scripts sdo capazes de processar
multitarefas.

fim de usar o script install-cluster.sh. Para usar os scripts hpcc-push.sh ou hpcc-run.sh scripts,

2 Lembre-se de que vocé deve ter privilégios suficientes para usar sudo como administrador, a
€ preciso usar sudo como usuario do HPCC.

install-cluster.sh [-k | -p <directory>] [-n <value>] <package-name>

<package-name> Nome do pacote do HPCC a ser instalado. Obrigatério
-h Ajuda Opcional.
-k, --newkey Quando especificado, o script gera e distribui chaves ssh para todos os

hosts. Opcional.

-p, --pushkeydir Lanca a chave ssh existente para a maquina remota. Opcional. Use -
k ou -p, mas n&do ambos.

-n, --concurrent Quando especificado, denota 0 nimero de execugdes simultdneas. O
padrdo é 5. Opcional.

Vocé pode executar esse script como qualquer usudario com permissdes suficientes de execucéo.
Porém, quando o nome do usuéario e senha forem solicitados, vocé deve informar as credenciais de
um usuario com direitos sudo suficientes para executar comandos como administrador em todos
0s nés.

Antes de usar esse script, vocé precisa ter criado e definido um arquivo environment.xml (usando o assis-
tente ou o modo avangado do Gerenciador de Configuragdes). Este script:

» Lé o arquivo ativo environment.xml e reine uma lista de nds sobre os quais ira agir.
* Instala o(s) pacote(s) da plataforma do HPCC em todos os nés especificados.
» Forca e implementa o arquivo de ambiente (environment.xml) para todos o0s nés especificados.

» Opcionalmente, se vocé especificar a opgdo -k ele também gera as chaves ssh exigidas e as implementa
(como requerido) em todos os nés especificados.

» Opcionalmente, se vocé especificar a opgéo -p ele forca as chaves ssh existentes para todos os nés
especificados. Vocé pode usar uma das opg¢des -k e -p, porém néo as duas.

» Opcionalmente, se vocé especificar a op¢do -n <value>, ele gera varias execucgdes simultaneas. O
padrédo é 5.
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Exemplos:

Este exemplo instala os pacotes da plataforma do HPCC nos n6s remanescentes e for¢a o arquivo ativo
environment.xml para esses nos:

sudo /opt/ HPCCSyst ens/ sbin/install-cluster.sh hpccsystens-pl at f or m xxxx-n. n. nnnn
(onde n.n.nnnn é o nimero da compilacéo)

Este exemplo instala os pacotes da plataforma do HPCC em todos os nés e for¢a o arquivo ativo environ-
ment.xml para esses noés: Ele também gera chaves ssh e as for¢ca para todos os nés.

sudo /opt/HPCCSyst ens/ sbin/install-cluster.sh -k hpccsystens-pl at f or m xxxx-n. n. nnnn
(onde n.n.nnnn o nimero da compilagao)

Este exemplo instala os pacotes da plataforma do HPCC e for¢a o arquivo ativo environment.xml para 8
nés simultaneos:

sudo /opt/HPCCSyst ens/ sbhin/install-cluster.sh -n 8 hpccsystens-pl atform xxxx-n.n. nnnnn. n. nnnn

(onde n.n.nnnn o nimero da compilacao)
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deploy-java-files.sh [-c] [-€] [-H <value>] [-n <value>] [-] [-s <value>] [-t <value>] [-u <value>] [-X]

-X

Quando especificada, essa opg¢éo adiciona o diretério de destino ou o caminho de
arquivo jar para classpath no environment.conf.

Quando especificado, isso denota que o destino deve ser removido do classpath.

Lista IP do Host Quando especificada, segmentara enderec¢os IP especificados, um
endereco IP por linha. Se esta opgao néo for usada, executara na lista IP gerada
no environment.xml

Quando especificado, denota o nimero de linhas de execugdo (threads) si-
multaneas. O padréo é 5. E preciso ter phyton instalado, caso contrario essa op¢ao
sera ignorada e a acéo sera executada sequencialmente em cada host.

Redefine o classpath. Quando especificado, redefinird o classpath para <instal-
|_directory>/classes. Se usado juntamente com -t, adiciona as novas entradas ao
classpath apoés a redefinicéo.

Arquivo ou diretorio fonte.

Diret6rio de destino O padrdo é <install_directory>/classes. Se for apenas para
adicionar ao classpath, o valor pode corresponder ao caminho completo do arquivo
java jar.

O nome do usuario a ser usado para o acesso do ssh ao sistema remoto. Forneca
esta op¢do quando o usudrio especificado ndo usa uma senha para executar o
ssh/scp. Se essa opcao nao for especificada, vocé tera que fornecer um nome de
usudrio e senha. Recomendamos néo usar <hpcc user> para evitar problemas de
seguranga.

Quando especificada, essa opgéo exclui a execucgdo no host atual.

O script deploy-java-files.sh é usado para implementar arquivos java (fonte) nos hosts do cluster HPCC
e atualizar a variavel classpath no environment.conf.

Esse script executa um comando em todos os enderec¢os IP ou nomes de host no arquivo ativo environ-
ment.xml. Os enderecos IP sdo definidos no momento da edicdo do ambiente no Gerenciador de Config-

uracoes.

Este script grava em um arquivo de log:

Ivar/log/HPCCSystems/cluster/se_<action>_<commnd>_<pid>_yyyymmdd_HHMMSS.log

Exemplos:

Para implementar arquivos java do /home/hpcc/development/java/ no sistema local para /home/hpcc/java/
em todos os hosts no cluster e atualizar o classpath com 10 execu¢des simultaneas:

./ depl oy-j ava-files.sh -s /hone/ hpcc/ devel opnent/java/* -t /honme/ hpcc/java/l -c -n 10

Para implementar arquivos java do /home/hpcc/java/ no sistema local para /home/hpcc/java em todos os
hosts no cluster, exceto no sistema local:

./ depl oy-java-files.sh -s /[honme/ hpcc/java/* -t /home/ hpcc/java -x

Para atualizar o classpath de um cluster:

./ deploy-java-files.sh -c -t /honme/ hpcc/ devel op/java:/ honme/ hpcc/test/javal

© 2023 HPCC Systems®. All rights reserved
117



Instalando & Executando o HPCC Systems® Platform
Anexo

Para implementar arquivos java em uma lista de hosts:

./ depl oy-java-files.sh -H /hone/ hpcc/ hosts.txt -s /hone/ hpcc/java/* -t /hone/ hpcc/javal
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hpcc-push.sh [-s <source>] [-t <target>] [-n <concurrent>] [-x]

-S Arquivo ou diretdrio fonte.

-t Arquivo ou diret6rio de destino.

-n, --concurrent Quando especificado, denota o nimero de execugdes simultaneas. O
padrdo é 5. Opcional.

-X Quando especificada, essa opg¢éo exclui a execu¢ao no host atual.

Esse script "envia" arquivos do nome do arquivo e do caminho de origem para o nome do arquivo
e caminho de destino de todos os enderecgos IP no ambiente.xml ativo.

Para usar esse script, as chaves ssh precisam estar configuradas de maneira adequada em todos 0s nés,
sendo também necessario usar sudo.

Os enderecos IP foram definidos no momento da edicdo do ambiente no Gerenciador de Configuragdes.
sudo / opt/ HPCCSyst ens/ sbi n/ hpcc- push. sh -s <sourcefile> -t <destinationfile>
Por exemplo:

sudo /opt/ HPCCSyst ens/ sbi n/ hpcc- push. sh -x \
-s /etc/ HPCCSyst ens/ envi ronment . xml -t /et c/ HPCCSyst ens/ envi r onnent . xmi
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hpcc-run.sh [-c component] [-n concurrent] [-s] [-S] {start|stop|restart|status}

-C Componente do HPCC. Por exemplo, mydali, myroxie, mythor, etc.

-n, --concurrent Quando especificado, denota o niumero de instancias simultdneas a serem execu-
tadas. O padréo é 5. Opcional.

-S, --sequentially Quando especificado, o comando é executado de maneira sequencial, um host por
vez.

-S Quando especificado, salva o resultado em um arquivo denominado <ip address>.

Para usar esse script, as chaves ssh precisam estar configuradas de maneira adequada em todos 0s nés,
sendo também necessario usar sudo como usuario do hpcc.

Esse script executa um comando em todos os enderecos IP no arquivo ativo environment.xml.

Os enderecos IP foram definidos no momento da edi¢gdo do ambiente no Gerenciador de Configuragoes.
Esse script suporta todos os parametros do hpcc-init e do dafilesrv.

Exemplos:

Este exemplo inicia todos os componentes nos nés

sudo /opt/HPCCSyst ens/ shi n/ hpcc-run.sh -a hpcc-init start

Este exemplo inicia todos os componentes em todos os nés usando 8 execugdes simultaneas
sudo / opt/ HPCCSyst ens/ sbi n/ hpcc-run.sh -a hpcc-init start -n 8

Este exemplo inicia todos os componentes do esp type nos nés

sudo / opt/HPCCSyst ens/ sbi n/ hpcc-run.sh -c esp -a hpcc-init start

Este exemplo inicia todos os componentes com um nome de componente myesp nos nés
sudo /opt/HPCCSyst ens/ sbi n/ hpcc-run.sh -c nyesp -a hpcc-init start

Este exemplo inicia a aplicacdo auxiliar dafilesrv

sudo /opt/HPCCSyst ens/ shi n/ hpcc-run.sh -a dafilesrv start
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update-keys [-s <secret_key> -p <public_key>] [ -g ] [-n <number of concurrent threads>]

-S Key SSH Privada.
-p Key SSH Publica.
-g Gera novas id_rsa keys privadas/publicas e ir4 sobrescrever qualquer key para

usar as novas geradas.
-n Numero atual de threads, padréo é 5.

Este script tem a inten¢&o de auxiliar adminstradores com o deploy de keys SSH do HPCC Systems pelos
clusters. As keys SSH séo usadas primariamente para inicializacdo de componentes como Thor e certos
plug-ins como Spark. As keys SSH sao mais importantes em um ambiente fisico e menos em ambiente
de cloud.

Exemplos:
sudo /opt/ HPCCSyst ens/ sbi n/ updat e- keys -g

Este exemplo gera novas keys SSH privadas/publicas e sobrescreve qualquer keys existente e distribui
as keys para os componentes.
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Desinstalando a plataforma HPCC

Para desinstalar a plataforma do HPCC, preencha os comandos apropriados para o seu sistema. Se
necessario, faca esse procedimento em cada n6é em que a plataforma esteja instalada.

Centos/Red Hat

sudo yum renpve hpccsystens-pl atform

Ubuntu/Debian

sudo apt-get renove hpccsystens-pl atform
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AplicacOes Auxiliares

Talvez seja necessario parar ou iniciar manualmente as aplicacdes auxiliares executadas em todos 0s nos.

Normalmente esse processo € iniciado automaticamente na primeira vez que o servigo hpcc-init é execu-
tado.

Digite os comandos a seguir para parar ou iniciar a aplicacédo auxiliar:
+ dafilesrv

sudo systenct!| dafilesrv@afil esrv.service stop

sudo systenct!l dafilesrv@afilesrv.service start
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hpcc-init

Sistemas init baseados no System V nao suportam as chamadas systemd utilizadas pelo HPCC Systems.
Continuaremos a apoiar o0 antigo estilo de chamada System V. init.d.

hpcc-init [option] command

option .

command .

A funcéo hpcc-init
ponentes do HPCC.

-C componentname, --component=componentname

Especifica 0 componente sobre o qual o comando serd executado. Se omitido, o
padrdo é: todos os componentes da maquina.

-C componenttype, --component=componenttype

Especifica o tipo de componente sobre o qual o comando sera executado. Caso seja
configurado mais de um tipo, o comando sera executado sobre todos eles. Se omitido,
0 padrao é: todos todos os componentes da maquina.

--componentlist

Fornece uma lista de todos os nomes de componentes no né atual, como especificado
no arquivo do ambiente.

--typelist

Fornece uma lista de todos os tipos de componentes no né atual, como especificado
no arquivo do ambiente.

-h, --help

Exibe uma péagina de ajuda
start:

Inicia o(s) componente(s)

stop

Para o(s) componente(s)

status

Exibe o status do(s) componente(s)
restart

Reinicia o(s) componente(s)

setup

Inicializa os arquivos de configuragdo do componente, mas néo inicia o(s) compo-
nente(s).

€ usada para iniciar, parar, reiniciar, configurar ou verificar o status de todos os com-
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Eemplos:

sudo /etc/init.d/ hpcc-init start
sudo /etc/init.d/ hpcc-init stop

sudo /etc/init.d/ hpcc-init -c myecl server start
sudo /etc/init.d/ hpcc-init --conponent=nyecl server start

sudo /etc/init.d/ hpcc-init -c esp start

O HPCC Systems esta estendendo o suporte e o desenvolvimento para mais servicos systemd. Pre-
tendemos continuar com o suporte ao Cent OS 6 e outros sistemas baseados no System V através do

hpcc-init. O servico do sistema hpcc-init suportara as opc¢fes "start", "stop" e "restart".

Os relatérios e registros do sistema HPCC Systems seréo diferentes do tipo hpcc-init anterior. Os logs
systemd ndo possuem nenhuma saida para STDOUT/STDERROR, em vez disso, sao registrado em /var/
log/syslog. Para visualizar a saida:

journalctl -u <service> -f
ou

sudo systentt!| <start|stop|restart> <full_service_name>

O systemd exibe o status do servi¢o no seu proprio formato.

sudo systenctl status <full_service_nanme>

E diferente da saida de

/etc/init.d/ hpcc-init status

Os servigos HPCC Systems iniciados no systemd serédo listados como ativo no systemd. Eles podem
ser listados como "sudo systemctl list-units [PATTERN ...]". Para remové-los da lista de servigcos
ativos do systemd, vocé deve executar o servigo de parada a partir de "service" ou "systemctl"

(como mostrado acima), mesmo que ja esteja parado diretamente pelo comando stop /etc/init.d/
<hpcc-init|dafilesrv> .

HPCC Systems removera automaticamente os servi¢os da lista de ativos e do diretério /etc/systemd/sys-
tem/.
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Unity Launcher Icon (Inicializador de
Unidade)

A plataforma do HPCC suporta o uso de um icone do Inicializador de unidade Ubuntu (Unity Launcher).

A partir de um icone no Inicializador de unidade da versdo do Ubunto para desktop, é possivel iniciar,
interromper, reiniciar ou consultar o status de um sistema de n6 Unico instalado.

Observacdo: Atualmente, esse recurso € Util apenas em um sistema de no Unico. As vers@es futuras
podem vir a operar de outra forma e ser compativeis com HPCC System .

Para adicionar o icone:
icone da aplicagdo no HPCC Systems ®.

1. Use a busca no Dash Home para localizar o

Figure 29. icone da Aplicacdo HPCC.

® \@ hpcd

Eii Applications

>

HPCC Syskems
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2. Clique e arraste o icone para a barra do Inicializador de Unidade.

Figure 30. Inicializador de unidade

TREEEEEER

3. Solte-o na barra.

Observacdo: Na versao 12.04 ou mais recente do Ubuntu é possivel mover o icone para qualquer
posicdo na barra arrastando e soltando na posicéo desejada.

Para Usar o Icone:

1. Clique no icone com o botédo direito e selecione a agdo desejada no menu.

Figure 31. Menu contextual

Start HPCC Cluster
Stop HPCC Cluster
Restart HPCC Cluster

HPCC Cluster Status

HPCC Systems

Remove from launcher
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2. O resultado sera exibido em uma janela do terminal.

Figure 32. Resultados

3. Feche a janela ao terminar.
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Executando o ECL IDE pela primeira vez

Siga essas etapas para executar o ECL IDE sob WINE no Linux.

1.

2.

8.

9.

Instale o winel.2 (correspondente a versédo 1.1.31 do Wine) e suas dependéncias.
Faca o download do msxml3.msi da Microsoft (Pacote de Servigo 7 ou mais recente).

http://www.microsoft.com/en-us/download/details.aspx?id=3988

. Instale 0 msxmlI3.msi no Wine (clique duas vezes no arquivo msi e o Wine faréa a instalacao).
. Abra “Configurar Wine” (Configure Wine) (Applications/Wine/Configure Wine):
. Selecione a aba Libraries.

. Em “New override”, localizado na lista suspensa da biblioteca, selecione msxml3, entdo pressione o

botdo Add.

. Selecione msxml3 na lista de Substituicbes existentes e pressione Edit.

Selecione a op¢ao Native (Windows) e pressione o botdo OK .

Pressione o botdo OK para fechar a janela de configuragbes do Wine.

10Instale o HPCC ECL IDE (clique duas vezes no arquivo setup.msi e o Wine fard a instalagdo).
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Suporte a Linguagem Externa

Esta secdo abrange as etapas para adicionar o suporte a uma linguagem externa na plataforma do HPCC .
O HPCC System oferece suporte a varias linguagens de programacéo, porém algumas delas possuem
dependéncias adicionais que precisam ser instaladas. O suporte a linguagem externa esta incluido no pa-
cote de instalacdo da plataforma, porém existem pacotes de instalacao da plataforma do HPCC baseados
em RPM que sdo explicitamente representados com plugins.

Sistemas baseados em RPM:

Caso tenha interesse em usar linguagens externas em sistemas baseados em RPM (CentOS/Red Hat),
sera preciso baixar e instalar a distribuicdo de instalagédo da plataforma apropriada com a opgéao plugins
no site de download.

Para sistemas baseados em RPM, h& dois pacotes de instalacdo diferentes disponiveis. Um pacote inclui
os plugins opcionais que suportam codigos incorporados de outras linguagens. Caso queira obter suporte
para outras linguagens, selecione o pacote para sua distro que comeca com:

hpccsyst ens- pl at f orm conmuni ty-w t h- pl ugi ns-
Sistemas baseados em Debian:

O download de plugins opcionais ndo € necessario para 0os pacotes de instalacdo de sistemas baseados
em Debian (Ubuntu), uma vez que os plugins ja estao incluidos em todos os pacotes de instalagdo Debian.

As linguagens externas atualmente suportadas incluem:
» C++ (suporte completo ja esta incluso)
e Java

» JavaScript

Python (suporte completo ja esta incluso)
* R

As seces a seguir especificam 0 que € necessario para utilizar essas linguagens em sua plataforma do
HPCC.

Além destas linguagens, vocé pode adicionar suporte para outras linguagens criando seu préprio plugin.
Isso ndo é muito dificil de fazer. Por exemplo, o plugin JavaScript possui 500 linhas de codigo C++. Vocé
pode usar isso como um modelo para criar 0 seu proprio plugin e, se desejar, podera contribuir com a
iniciativa de cédigo aberto.
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E possivel executar codigo Java externo na plataforma do HPCC . O Java compilado pode ser usado
como .class (ou .jar) e ser acionado pelo ECL como qualquer funcdo ECL .

Para extrair as assinaturas JNI :
javap -s
Para configurar o Java para ser integrado a plataforma do HPCC :

1. Instale um pacote de desenvolvimento do Java, como OpenJDK ou Oracle Java SE Development Kit
(JDK), no servidor.

2. Defina o Java CLASSPATH
O classpath pode ser definido de varias formas:
* Em seu perfil.
* Em seu ambiente.
* Em seu perfil JVM.
» Usando o valor do classpath no environment.conf

O arquivo de configuracédo padréo da plataforma do HPCC é /etc/HPCCSystems/environment.conf
e vocé tera que editar esse arquivo para direciona-lo para seu diretério de compilacédo Java.

Por exemplo (em um sistema Linux):
cl asspat h=/ opt / HPCCSyst ens/ cl asses: / hone/ user nane/ wor kspace/ St r eamAPIl / bi n

O classpath deve direcionar para seu diretério de compilagao Java .

3. Inicie a plataforma do HPCC System® (caso ja esteja em execucdao, reinicie) para que a nova configu-
racdo possa ser lida.

For example :

sudo systenttl start hpccsystens-platformtarget

Para obter mais informacdes, consulte a sec¢éo Iniciar e parar o HPCC System no documento Como
instalar e executar a plataforma do HPCC .
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4. Testar a integracdo do Java .

A plataforma do HPCC Systems® vem com uma classe de exemplo Java . Alguns codigos Java podem
ser executados no ECL IDE ou no ECL Playground.

Por exemplo:

| MPORT j ava;

i nteger addl(integer val) := | MPORT(java, 'JavaCat.addl:(l)I");
add1(10);

Se o0 comando for executado com sucesso, significa que o Java foi configurado corretamente para fun-
cionar na plataforma do HPCC Systems .

Se vocé receber uma mensagem de erro "unable to load libjym.so (ndo foi possivel carregar libjvm.so)",
reinstale ou tente instalar outro pacote Java .

Vocé pode acionar o Java do ECL assim como qualquer outra fungédo do ECL . As funcdes estaticas Java
podem ser facilmente prototipadas usando os tipos do ECL.

Outros exemplos de cédigo HPCC podem ser encontrados em:

https://github.com/hpcc-systems/HPCC-Platform/tree/master/testing/ecl/embedjava.ecl
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Para habilitar o suporte ao JavaScript na plataforma do HPCC Systems® :
1. Instale as dependéncias apropriadas a sua plataforma.
Sistemas baseados em RPM:
Em um sistema baseado em RPM (CentOS/Red Hat), instale o v8embed.
Sistemas baseados em Debian:
Para sistemas baseados em Debian (Ubuntu), instale o pacote libv8-dev .
2. Teste a integragdo do JavaScript.

O JavaScript realiza multitarefa e, como resultado, essa pode ser a mais rapida de todas as linguagens
incorporadas atualmente suportadas.

Agora alguns cédigos JavaScript podem ser executados no ECLIDE ou no ECL Playground.

Por exemplo:

/I not hor

| MPORT j avascri pt;

j avascri pt. Language. synt axcheck(' 1+2');

i nteger addl(integer val) := EMBED(javascript) val +1; ENDEMBED,

data testData(data val) := EMBED(javascript) val[0] = val[0] + 1; val; ENDEMBED;
set of integer testSet(set of integer val) := EMBED(javascript)

t =val [1];

val [ 1] val [ 2];

val [ 2] t;
val ;
ENDEMBED;

add1(10);

Se o comando for executado com sucesso, significa que o JavaScript foi configurado corretamente para
funcionar na plataforma do HPCC Systems

Outros exemplos de cédigo HPCC podem ser encontrados em:

https://github.com/hpcc-systems/HPCC-Platform/tree/master/testing/ecl/embedjava.ecl
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A plataforma HPCC Systems suporta Python3 por padrao. Isto inclui plugins para Python2 e Python3, mas
apenas um pode ser ativado com seguranca por vez, enquanto as bibliotecas Python exportam o mesmo
simbolos para ambas as versfes. A ativacdo de ambos pode levar a imprevisibilidade resultados, incluindo
falhas de segmentag&o ou simbolo indefinido erros.

Por padrao, o plugin Python2 esta presente, mas desativado, e o plugin Python3 esta presente e ativado. Se
vocé deseja usar o Python2 modifique seu arquivo environment.conf de acordo com o exemplo no arquivo.

Um cluster atualizado a partir de uma versdo mais antiga pode néo ter o entradas apropriadas no arquivo
environment.conf que suporte a versdo do Python.

1. Instale o Python, caso ainda ndo o tenha feito. Varias distribuicfes ja tém o Python instalado.

Python 2.6, 2.7, ou Python3, dependendo da versao padréo da sua distribuicdo e para coordenar com
a entrada habilitada no environment.conf.

2. Vocé pode incorporar o Python nativamente dentro do ECL Program, muito parecido com BEGINC++
3. Chamada Python oriundas ECL como qualquer outra funcéo ECL.

Python ndo desempenha multitarefa de forma eficiente (Global Interpreter Lock). Efetivamente, o phyton
pode conter apenas uma linha de execucéo (thread) por vez. Os scripts sdo compilados toda vez que
séo acionados (porém com o cache mais recente, por linha de execugéo). O caso IMPORT evitara a
recompilacgéo.

4. Teste a integracdo do Python.
Agora alguns cédigos Python podem ser executados no ECLIDE ou no ECL Playground.
Por exemplo:
| MPORT Pyt hon;
SET OF STRING split_words(STRI NG val ) : = EMBED( Pyt hon)
return val .split()
ENDENMBED;
split_words(' Once upon a tine');
Se o comando for executado com sucesso, significa que o Python foi configurado corretamente para

funcionar na plataforma do HPCC . Agora vocé pode incorporar o Python em qualquer lugar onde usaria
0 ECL em seu HPCC System.

Outros exemplos de cédigo HPCC podem ser encontrados em:

https://github.com/hpcc-systems/HPCC-Platform/tree/master/testing/regress/ecl/

Para que o Python funcione corretamente, é importante que a versado do Python e do HPCC Systems
esteja configurada corretamente para suportar a versao instalada do Python. Se vocé ver a mensagem
de erro "Id: cannot find --Ipy2embed", é provavel que seu sistema esteja configurado para Python3. Da
mesma forma, se vocé ver "ld: cannot find --lpy3embed", seu sistema esta configurado para Python2.

Opcobes de Escopo Python

GLOBALSCOPE - Esta opcao permite que atributos EMBED independentes compartilhem globais entre
si caso especifiguem o mesmo nome para o parametro GLOBALSCOPE.
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PERSIST - Esta opg¢éo controla por quanto tempo um escopo global compartilhado persistira e, exatamente,
por quanto tempo ele sera compartilhado.

O valor especificado para GLOBALSCOPE pode ser qualquer string desejada, permitindo compartilhar
globais entre as se¢cdes EMBED relacionadas, mantendo-as distintas das nao relacionadas.

PERSIST pode adotar um dos seguintes valores:

global - Os valores persistem indefinidamente (até o processo terminar) e sdo compartilhados com quais-
quer outras incorporagfes que usam o mesmo valor GLOBALSCOPE, até mesmo em outras tarefas.

guery - Os valores persistem até que a consulta seja descarregada e compartilhada com outras instan-
cias da consulta que possam estar sendo executadas ao mesmo tempo no Roxie, porém ndo com outras
consultas.

workunit - Os valores persistem até o final da tarefa atual ou da instancia atual de uma consulta imple-
mentada por Roxie, e ndo sdo compartilhados com outras instancias.
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A platafo(%ma do HPCC suporta cddigo R incorporado. Para habilitar o suporte ao R na plataforma do HPCC
Systems™ :

1. Faca o download do plugin R Embed disponivel no portal do HPCC Systems.

https://hpccsystems.com/download/hpcc-platform

Selecione o plugin adequado para sua distribuigao.
2. Instale o plugin.
Sistemas baseados em RPM: Instalar o usando yum install.
Sistemas baseados em Debian: Instalar o utilizando dkpg -i depois apt-get install -f

Se vocé usa esses métodos para instalar plugins, todas as bibliotecas e dependéncias obrigatorias
também serdo instaladas.

3. Teste a integracdo do R

R ndo tem ciéncia de multitarefa, assim o plugin precisa agrupar todos os acionamentos do R para as
secdes criticas. Os scripts sdo compilados com cada acionamento do R. Este ambiente pode persistir
entre os acionamentos incorporados do R em um mesmo ambiente.

Agora alguns codigos R podem ser executados no ECLIDE ou no ECL Playground.

Por exemplo:
| MPORT R;

i nteger addl(integer val) := EMBED(R)
val +1
ENDEMBED;

string cat(varstring what, string who) := EMBED(R)
past e(what , who)
ENDEMBED;

data testData(data val) := EMBED(R)
val[1] = val[2];

val ;

ENDEMBED;

set of integer testSet(set of integer val) := EMBEDR)
t =val [1];

val [ 1] val [ 2];

val [ 2] t;
val ;
ENDEMBED;

set of unsigned2 testSetO(set of unsigned2 val) := EMBED(R)
sort(val);
ENDEMBED;

set of string testSet2(set of string val) := EMBED(R)
t = val [1];

val [ 1] val [ 2];

val [ 2] t;
val ;
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ENDEMBED;
set of string testSet3(set of string8 val) := EMBED(R)
t =val [1];
val [1] = val[2];
val[2] =t;
val ;
ENDEMBED;
set of varstring testSet4(set of varstring val) := EMBED(R)
t =val [1];
val [1] = val[2];
val[2] =t;
val ;
ENDEMBED;
set of varstring8 testSet5(set of varstring8 val) := EMBED(R)
t =val [1];
val [1] = val[2];
val[2] =t;
val ;
ENDEMBED;
set of bool ean testSet6(set of boolean val) := EMBED(R)
t =val [1];
val [1] = val[2];
val[2] =t;
val ;
ENDEMBED;
set of real4 testSet7(set of real4 val) := EMBED(R)
t =val [1];
val [1] = val[2];
val[2] =t;
val ;
ENDEMBED;
set of real 8 testSet8(set of real8 val) := EMBED(R)
t =val [1];
val [1] = val[2];
val[2] =t;
val ;
ENDEMBED;
set of integer2 testSet9(set of integer2 val) := EMBED(R)
sort(val);
ENDEMBED;
add1(10);

cat('Hello', "Wrld');
testData(D ab');
testSet([1,2,3]);

t est Set 0( [ 30000, 40000, 50000] ) ;
testSet2(['one','two', 'three']);
testSet3(['uno','dos','tre']);
testSet4(['un', 'deux','trois']);
testSet5(['ein','zwei', " 'drei']);
testSet6([fal se,true, fal se, true]);
testSet7([1.1,2.2,3.3]);
testSet8([1.2,2.3,3.4]);
testSet9([-111,0, 113]);

sl : =DATASET(250000, TRANSFORM{ integer a }, SELF.a :
s2 : =DATASET(250000, TRANSFORM{ integer a }, SELF.a :
SUM NOFOLD(s1 + s2), a);

add1( COUNTER)) ) ;
add1( COUNTER/ 2))) ;
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slb : =DATASET(250000, TRANSFORM{ integer a }, SELF.a :
s2b : =DATASET(250000, TRANSFORM{ integer a }, SELF.a :
SUM NOFOLD(s1lb + s2b), a);

COUNTER+1) ) ;
(COUNTER/ 2) +1) ) ;

Se o comando for executado com sucesso, significa que o R foi configurado corretamente para funcionar
na plataforma do HPCC .

Outros exemplos de cédigo HPCC podem ser encontrados em:

https://github.com/hpcc-systems/HPCC-Platform/tree/master/testing/regress/ecl/embedR.ecl

Mapeando Datatypes

Algumas considerac@es adicionais para o mapeamento dos tipos de dados no R.
No HPCC, o ECL RECORD ¢ mapeado para um R list

Um DATASET incluindo um dataset aninhado, é mapeado para um R dataframe.
Um ECL SET é mapeado para um R vector.

Esses principios aplicam-se a transmisséo de dados do HPCC para o R ou do retorno de dados do R para
o HPCC Os exemplos de uso desses conceitos estédo disponiveis em;

https://github.com/hpcc-systems/HPCC-Platform/tree/master/testing/regress/ecl/embedR2.ecl

Opcoes de Escopo R

GLOBALSCOPE - Esta opcéo permite que atributos EMBED independentes compartilhem globais entre
si caso especifiguem o mesmo nome para o parametro GLOBALSCOPE .

PERSIST - Esta opc¢éo controla por quanto tempo um escopo global compartilhado persistira e, exatamente,
por quanto tempo ele sera compartilhado.

O valor especificado para GLOBALSCOPE pode ser qualquer string desejada, permitindo compartilhar
globais entre as se¢cdes EMBED relacionadas, mantendo-as distintas das néo relacionadas

PERSIST pode adotar um dos seguintes valores:

Global - Os valores persistem indefinidamente (até o processo terminar) e sdo compartilhados com quais-
guer outras incorporacdes que usam o mesmo valor GLOBALSCOPE, até mesmo em outras tarefas.

Query: - Os valores persistem até que a consulta seja descarregada e compartilhada com outras instan-
cias da consulta que possam estar sendo executadas ao mesmo tempo no Roxie, porém ndo com outras
consultas.

Workunit - Os valores persistem até o final da workunit, ou da instancia atual de uma consulta implemen-
tada pelo Roxie, e ndo sdo compartilhados com outras instancias.
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