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Introducao a Administracao do HPCC
Systems.®

Introducao

O HPCC (High Performance Computing Cluste) € umapl ataf ormade computacao e de processamento paralelo massivo
gue soluciona problemas de big data.

O HPCC armazena e processa grandes quantidades de dados, processando bilhdes de registros por segundo usando
tecnol ogia de processamento paralelo massivo. Grandes quantidades de dados entre diferentes fontes de informagtes
podem ser acessadas, analisadas e processadas em questdo de segundos. O HPCC funciona como um ambiente de
processamento e de armazenamento de dados distribuido capaz de analisar terabytes de informagdes.

© 2022 HPCC Systems®. All rights reserved
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Visao Geral da Arquitetura

A plataforma HPCC Systems® € composta pel os seguintes componentes: Thor, Roxie, ESP Server, Dali, Sasha, DFU
Server e ECLCC Server. A segurancaem LDAP esté disponivel como opcional.

Figure 1. Diagrama de ar quiteturado HPCC
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O carregamento de dados é controlado através do servidor de utilitario de arquivos distribuidos (DFU).

Os dados normalmente chegam na zona de entrada de arquivo (por exemplo, por FTP). A transferéncia de arquivos
(entre componentes) é iniciada pelo DFU. Os dados sdo copiados da zona de entrada de arquivo e distribuidos (repas-
sados aos nds) até a Refinaria de Dados (Thor) pelo cadigo ECL. Os dados podem ser ainda processados mais afundo
por ETL (processo de extragdo, transformacdo e de carregamento) narefinaria.

Um Unico arquivo fisico é distribuido em diversos arquivos fisicos entre os nés de um cluster. O agregado dos arquivos
fisicos criaum arquivo 16gico que € enderegado pelo codigo ECL.

Figure 2. Processamento de dados
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O processo de recuperagdo de dados (chamado de despraying, ou consolidacgo de dados dos nds) retorna o arquivo
para a zona de entrada de arquivo.
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Clusters

O ambiente do HPCC Systems contém clusters que vocé define e usa de acordo com as suas necessidades. Os tipos
de clusters usados pelo HPCC séo:

Thor

Refinariade Dados (Thor) -- Usado para processar cada um dos bilh8es de registros afim de criar bilhdes de registros
"aprimorados’. O ECL Agent (hThor) também € usado para processar tarefas simples que usariam o cluster Thor de
formaineficiente.

Roxie

Motor de entrega rapida de dados (Roxie) -- Usado para pesquisas rapidas por um determinado registro ou conjunto
deregistros.

As consultas sGo normamente compiladas e publicadas no ECL Watch. Os dados sdo transferidos em paraelo dos
nos Thor até os nos de recebimento Roxie. A utilizagdo da largura de banda paralela melhora a velocidade com que
se coloca novos dados para operar.

ECL Agent

A principa funcdo do ECL Agent é enviar o job para execucdo no cluster adequado. O ECL Agent pode atuar como
um cluster de n6 Unico. Isso é denominado surgimento de um cluster hThor. O hThor é usado para processar tarefas
simples que usariam o Thor de forma ineficiente. Para tarefas simples, o ECL Agent determina e realiza a execucéo
sozinho, agindo como um cluster hThor.

Figure 3. Clusters
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Servidores do Sistema

Os servidores do sistema s80 componentes essenciais de middieware de um sistema HPCC. Eles sdo usados para
controlar a comunicagdo entre componentes e o fluxo de trabal ho.

Dali

Dali também é conhecido como o armazenamento de dados do sistema. Ele gerencia registros de tarefas, diretdrio de
arquivo logico e servicos de objetos compartilhados. Ele mantém as filas de mensagens que cuidam da execugdo e
do agendamento de tarefas.

Dali também realizaagestdo de sessdes Ele rastreia todas as sessdes ativas de clientes do Dali registradas no ambiente
paraque seja possive listar todos os clientes e suas fungdes. (consulte dalidiag -clients)

Outratarefaque o Dali realiza é agir como o gerenciador de bloqueio. O HPCC usa o gerenciador de bloqueio do Dali
para controlar bloqueios exclusivos e compartilhados com metadados.

Sasha

O servidor Sasha € um servidor de "organizagdo" complementar ao servidor Dali. O Sasha opera de forma indepen-
dente, ainda que em conjunto com o Dali. A fung&o principal do Sasha éreduzir acargano servidor Dali. Sempre que
possivel, 0 Sasha reduz a utilizagdo de recursos no Dali. Um aspecto muito importante do Sasha é a coa escéncia ao
salvar o armazenamento em memoria para uma nova edicdo de armazenamento.

O Sasha arquiva workunits tarefas (incluindo DFU workunits) que séo entdo armazenadas em pastas em um disco.

Sasha também realiza organizacdo de rotina, como a remogao de workunits em cache e arquivos de recuperagéo do
DFU.

Sasha também pode executar 0 XREF para cruzar referéncias de arquivos fisicos com metadados I6gicos a fim de
determinar se hd arquivos perdidos/encontrados/orfaos. Ele entdo apresenta opgdes (pelo EclWatch) para sua recuper-
acao ou exclusdo.

Sasha é o componente responsavel pela remogéo de arquivos expirados quando os critérios so atendidos. A opgéo
EXPIRE no OUTPUT do ECL ou PERSIST define essa condicgéo.

Servidor DFU

O servidor DFU controla as operagdes de distribuicéo de dados aos nds (spraying) e de consolidagéo de dados aos nos
(despraying) usadas para transferir dados para dentro e fora do Thor.

Os servigos DFU estéo disponiveis a partir de:
* Bibliotecas padr&o no cédigo ECL.
* Interfaces do Client Eclipse, ECL Playground, ECL IDE, e ainterface de linha de comando ECL.

 |nterface de linha de comando DFU Plus.

ECLCC Server

ECLCC Server é o compilador que converte o codigo ECL. Ao enviar o codigo ECL, o ECLCC Server gerao C++
otimizado, que é entdo compilado e executado. O ECLCC Server controlatodo o processo de compilag&o.

© 2022 HPCC Systems®. All rights reserved
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Ao enviar workunit paraexecucéo no Thor, elas sdo primeiramente convertidas em um cédigo executavel pelo ECLCC
Server.

Ao enviar umaworkunit para o Roxie, o cédigo é compilado e posteriormente publicado no cluster Roxie, onde esta
disponivel para ser executado varias vezes.

O ECLCC Server também € usado quando o ECL IDE solicita uma verificag8o de sintaxe.

O ECLCC Server também usa uma fila para converter umaworkunit de cada vez; no entanto, é possivel implementar
os servidores ECL CC no sistema paraaumentar a produtividade e el es balanceardo a carga automaticamente conforme
necessario.

ECL Agent

O ECL Agent (hThor) é um processo de né Unico para execucao de Consultas ECL simples.

O ECL Agent € um mecanismo de execucdo que processa tarefas ao envié-las para o cluster adequado. Os processos
do ECL Agent sdo gerados sob demanda quando umatarefa é enviada.

ESP Server

O ESP (Enterprise Service Platform) Server é o servidor de comunicagéo de intercomponentes. O ESP Server é um
framework que permite que multiplos servicos sgjam "plugados’ para oferecer varios tipos de funcionalidades as
aplicactes dos clientes por meio de diversos protocol os.

Entre os exemplos de servicos que sdo plugados no ESP, estéo:
e WSECL: Interface para consultas de ECL publicadas em um cluster Roxie, Thor ou hThor.

» ECL Watch Uma interface de gestdo de arquivos, monitoramento e execucdo de consultas baseada ha Web. Ela
pode ser acessada através do ECL |DE ou de um navegador de Internet. Consulte Como usar o ECL Watch.

O servidor ESP suporta formatos XML e JSON.

LDAP

E possivel incorporar um servidor de Lightweight Directory Access Protocol (protocolo de acesso aos diretorios leves)
LDAP para operar junto ao Dali a fim de reforcar as restri¢des de seguranga para escopo de arquivos, escopos de
workunit e acesso a recursos.

Quando o LDAP é configurado, € necessario se autenticar ao acessar o ECL Watch, WsECL, ECL IDE ou quaisquer
outras ferramentas de clientes. As credenciais sd0 entdo usadas para autenticar quaisgquer solicitagdes dessas ferra
mentas.

Interfaces Client
As seguintes interfaces do client estdo disponiveis parainteracdo com a plataforma HPCC.

ECL IDE

ECL IDE é uma GUI completa, com todos os recursos, gque oferece acesso ao seu codigo ECL para desenvolvimento
de ECL. O IDE ECL usadiversos servicos de ESP através do SOAP.

O ECL IDE oferece acesso a definigdes de ECL para desenvolver suas consultas. Essas defini¢fes sdo criadas ao
programar uma expressdo que define como certos célculos ou derivactes de conjunto de registros devem ser feitos.
Depois de definidas, elas podem ser usadas nas proximas definicdes de ECL.

© 2022 HPCC Systems®. All rights reserved
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ECL Watch

ECL Watch é umainterface de gestdo de arquivos, monitoramento e execugdo de consultas baseada na Web. Ela pode
ser acessada através do IDE ECL, Eclipse ou de um navegador de Internet. O ECL Watch permite que vocé veja
informacOes e processe tarefas. Ele também permite que vocé monitore a atividade de cluster e realize outras tarefas
administrativas.

Usando o ECL Watch, é possivel:

» Navegar por workunits enviadas anteriormente (WU). Ver uma representacdo visual (gréficos) completa do fluxo
de dados no WU, com estatisticas que s8o atualizadas a medida em que o trabalho progride.

 Pesquisar por arquivos e ver informacfes que incluem nimero de registros e layouts ou registros de amostra.
» Visualizar o status de todos os servidores do sistema.

 Visuadlizar arquivos de log.

» Adicionar usuérios ou grupos e modificar permissdes.

Consulte o manual Utilizando ECL Watch para obter mais detalhes.

Ferramentas de linha de comando:

Ferramentas de linha de comando: ECL, DFU Plus e ECL Plus oferecem acesso de linha de comando as funcional -
idades fornecidas pelas paginas da Web do ECL Watch. Elas funcionam pela comunicagdo com o servigo ESP corre-
spondente via SOAP.

Consulte o manual Ferramentas de cliente para obter mais detal hes.

© 2022 HPCC Systems®. All rights reserved
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Requerimento de Hardware e Software

Este capitulo descreve alguns dos requisitos de hardware e software para executar 0 HPCC System. O HPCC foi
projetado para ser executado em hardware padréo, tornando o desenvolvimento e a manutencéo de clusters de grande
escala (petabytes) economicamente viaveis. Ao plangjar o hardware do seu cluster, é necessério colocar na balanca
diversas consideracOes especificas as suas necessidades.

Esta secéo oferece alguns insights sobre o hardware e ainfraestrutura nos quais 0 HPCC opera de maneira adequada
Este ndo € um conjunto amplo e completo de instrugdes, nem uma obrigacdo sobre qual hardware vocé precisa usar.
Considere este como um guia para usar quando for implementar ou dimensionar seu HPCC System. As sugestdes
devem ser levadas em conta de acordo com as suas necessidades empresariais especificas.

Switch de Rede

A switch de rede € um componente importante do HPCC System.

Requerimento do Switch

» Numero suficiente de portas para permitir que todos os nés sgjam conectados diretamente a ele;
e SuportealGMPv.2
* Suporte amonitoracdo IGMP

Seu HPCC System supostamente apresentara um melhor desempenho quando cada né estiver conectado diretamente
aum Unico switch. Vocé precisafornecer uma porta para cadané em um Uinico switch para otimizar o desempenho do
sistema. O tamanho do seu switch deve corresponder ao tamanho do seu sistema. E importante assegurar que a chave
utilizada tenha capacidade suficiente para que cada né seja conectado a sua prépria porta.

Recursos adicionais recomendados para o Switch

» Velocidade em Gigabit

» Backplane sem bloqueio e ndo sobrecarregado

» Baixalaténcia (menos de 35usec)

» Comutacdo da camada 3

» Gerenciado e monitorado (SNMP é uma vantagem amais)
* Suporte de canal de porta (agrupamento de portas)

Normalmente, os swithcs de maior qualidade e produtividade também oferecerdo melhor desempenho. Em sistemas
maiores, a melhor op¢do € usar um switch gerenciado de ata capacidade que possa ser configurada e gustada com
base na eficiéncia do HPCC Systems.

© 2022 HPCC Systems®. All rights reserved
11



Guia do Administrador do HPCC Systems®
Requerimento de Hardware e Software

Balanceamento de Carga

Um balanceador de carga distribui o tréfego da rede entre vérios servidores. Cada né do Roxie é capaz de receber
solicitagdes e deretornar resultados. Consequentemente, um bal anceador de cargadistribui acargade maneiraeficiente
para obter o melhor desempenho e evitar um possivel gargalo.

Requerimento do Balanceamento de Carga

Requisitos minimos de entrada

» Transferéncia: 1 Gigabit
* Portas Ethernet: 2
* Estratégia de balanceamento: Round Robin

Requisitos padréao

» Transferéncia: 8Gbps
 Portas Gigabit Ethernet: 4
* Estratégia de balanceamento: Flexivel (iRules F5 ou equivalente)

Capacidade Recomendada

* Capacidade de fornecer rotacéo de carga ciclica (e ndo o balanceamento de carga)

 Capacidade de encaminhar o tréfego SOAP/HTTP

» Capacidade de fornecer roteamento de triangul agdo/n-path (tré&fego de entrada através do balanceador de cargapara
0 no, respostas enviadas através do switch).

 Capacidade de tratar um cluster de nés como uma entidade Unica (para clusters de balanceamento de carga, ndo
0s noés)

ou
 Capacidade de empilhar ou estruturar em camadas os bal anceadores de carga em varios niveis.

© 2022 HPCC Systems®. All rights reserved
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Dimensionamento do Sistema

Esta secéo of erece orientagdes na hora de determinar os requisitos de dimensionamento para umainstalacéo inicial do
HPCC. Abaixo estdo alguns guias sugeridos de configuracéo que podem ser Uteis ao plangjar o seu sistema.

Minimo Hardware Sugerido

OHPCCfoi projetado paraser executado em hardware comum, podendo funcionar até mesmo em hardwareinferior. A
lista @ seguir contém as especificagdes de hardware minimas sugeridas. Como requesito absol utamente minimo, vocé
deve considerar os seguintes componentes de hardware para seu HPCC System. Essas diretrizes foram estabel ecidas

com base ho uso real de missdo critica (tempo ativo) com alto volume de dados.

Escravo Thor Processador 4 x 64 bits Processador Intel cada
RAM 8GB por daemon
Armazenamento RAID - Leitura/lgravagdo sequencia por né de 200M B/seg
Rede Largurade bandade 1 Gh/s
Roxie Processador 4 x 64 bits
RAM 12 GB por Roxie
Armazenamento  |400 IOPS e 2 Volumes por (RAID opcional)
Rede Largurade bandade 1 Gh/s
Dali Processador 4 x 64 bits cada
RAM 24GB por Dali
Armazenamento RAID 1, 5, 6, 10 volumes de 200GB
Outro Processador 4 x 64 bits
RAM 12GB
Armazenamento RAID 1, 5, 6, 10 volumes de 200GB
Rede Largurade bandade 1 Gb/s

© 2022 HPCC Systems®. All rights reserved

13




Guia do Administrador do HPCC Systems®
Requerimento de Hardware e Software

Software-NoOs

Todos os nds devem ter sistemas operacionais idénticos. Recomendamos que todos os nés tenham instalados config-
uragdes BIOS e pacotes idénticos. Isso diminui significativamente as variaveis em caso de solucéo de problemas.
Embora seja mais facil gerenciar um sistema onde todos os nds sdo idénticos, isso ndo € obrigatério.

Requerimentos do Sistema Operacional

Ospacotes deinstal agdo binaria estdo disponiveis paradiversos sistemas operacionais Linux. Osrequisitos daplatafor-
ma do HPCC System estdo prontamente disponiveis no Portal do HPCC.

https.//hpccsystems.com/trai ning/documentati on/system-requirements

Dependéncias

Para instalar o HPCC em seu sistema, € preciso ter os pacotes de componentes obrigatdrios instalados no sistema.
As dependéncias obrigatdrias podem variar de acordo com a sua plataforma. Em alguns casos, as dependéncias estéo
incluidas nos pacotes deinstalagdo. Em outras situagdes, ainstalagdo pode ndo ser concluida com sucesso, eo utilitario
de gerenciamento do pacote solicitara os pacotes obrigatdrios. A instalagdo desses pacotes pode variar de acordo com
a sua plataforma. Para detal hes sobre comandos de instalagdo especificos para obter e instalar esses pacotes, consulte
os comandos especificos do seu Sistema Operacional.

Observacgdo: ParainstalacBes CentOS, o repositério Fedora EPEL € obrigatorio.

© 2022 HPCC Systems®. All rights reserved
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Chaves SSH

Os componentes do HPCC usam chaves ssh para autenticar uns aos outros 1sso é obrigatério para a comunicagéo
entre os nds. Fornecemos um script para geragdo de chaves. Vocé precisa executar esse script e distribuir as chaves
publicas e privadas a todos os nés apoés ter instalado os pacotes em todos eles, porém antes de configurar um HPCC
de n6s multiplos.

» Como usuario root (ou sudo como mostrado abaixo), gere uma nova chave usando este comando:

sudo / opt/ HPCCSyst ens/ sbhi n/ keygen. sh
* Distribua as chaves para todos os nés. No diretério /home/hpcc/.ssh , copie esses trés arquivos para 0 mesmo

diretério (/home/hpcc/.ssh) em cada nd: Em todos os nés
e id rsa

e id_rsa.pub

e authorized keys

Lembre-se de que os arquivos devem reter as permissdes ao serem distribuidos. Essas chaves precisam pertencer
ao usuério “hpcc”.

© 2022 HPCC Systems®. All rights reserved
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Hardware e Componentes

Esta sec8o oferece alguns insights sobre que tipo de hardware e infraestrutura nos quais 0 HPCC opera da melhor
maneira. Este ndo é um conjunto amplo e compl eto de instrugdes, nem umaobrigacdo sobre qual hardware vocé precisa
usar. Considere este como um guiaparausar quando for implementar ou dimensionar seu HPCC System. As sugestdes
devem ser levadas em conta de acordo com as suas necessidades empresariais especificas.

O HPCC foi projetado para ser executado em hardware padréo, tornando o desenvolvimento e a manutengdo de clus-
ters de grande escal a (petabytes) economicamente viaveis. Ao plangjar o hardware do seu cluster, € necessario colocar
na balanca diversas consideracfes, incluindo dominios de fail-over e possiveis problemas de desempenho. O plangja
mento de hardware deve incluir a distribuicdo do HPCC entre multiplos hosts fisicos, como um cluster. Geralmente,
€ uma boa pratica executar processos HPCC de um determinado tipo (por exemplo, Thor, Roxie ou Dali) em um host
configurado especificamente para aguel e tipo de processo.
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Hardware Thor

Nés escravos Thor exigem um equilibrio adequado de CPU, memdriaRAM, rede e E/S de disco paraoperar damaneira
mais eficiente. Um Unico né escravo do Thor funciona de maneiraideal quando alocado em 4 ntcleos de CPU, 8GB
de memdriaRAM, 1/O de rede de 1Gb/segundo e leitura/gravagéo de disco sequencial de 200M B/segundo.

A arquitetura de hardware pode oferecer valor superior dentro de um Unico servidor fisico. Em tais casos, € possivel
usar multiplos escravos para configurar seus servidores fisicos maiores de modo a executar multiplos nés de escravos
Thor por servidor fisico.

E importante observar que HPCC, por natureza, € um sistema de processamento paralel o e que todos os nds de escravos
Thor seréo executados precisamente ao mesmo tempo Desta forma, ao alocar mais de um escravo HPCC Thor por
maéaquina fisica, verifique se cada escravo atende aos requisitos recomendados.

Por exemplo, em sua eficiénciaideal, 1 servidor fisico com 48 niicleos, 96GB de memériaRAM, /O de rede de 10Gb/
segundo e sequencia de 2GB/segundo seriacapaz de executar dez (10) escravos HPCC Thor . A ordem paraotimizacdo
do uso de recursos em um no escravo Thor €1/0 de disco de 60%, rede de 30% e CPU de 10%. Qualquer aumento nal/
O sequencial terd o maior impacto sobre a velocidade, seguido por melhorias narede e, depois, por melhorias na CPU.

A arquitetura de rede também é algo importante a ser considerado. Os nés HPCC Thor funcionam ideal mente em uma
arquitetura de rede dinamizada entre todos os processos escravos Thor.

RAID é recomendado e todos os niveis de RAID adequados para operagdes de leitura/lgravacdo sequencia e ata
disponibilidade sdo aceitaveis. Por exemplo, RAID1, RAID10, RAIDS5 (preferido) e RAIDG.
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Configuracoes de Hardware do Roxie

Para garantir operagdes eficientes, os processos Roxie do HPCC exigem um equilibrio adequado, embora diferente
(do Thor), de CPU, memdria RAM, rede e de 1/0O de disco. Um Unico n6 HPCC Roxie funciona de maneira ideal
guando alocado a 6 ou mais nucleos de CPU, 24GB de meméria RAM, backbone de rede de 1Gh/segundo e IOPS
deleituraaeatéria4K de 400/segundo.

Cadané HPCC Roxie conta com dois discos rigidos, sendo que cadaum é capaz de atingir um |OPS de busca aeatéria
4K de 200/segundo. As recomendagdes de disco rigido paraa eficiéncia do Roxie s8o SAS de 15K ou SSD. Umaboa
regrapréticaéque, quanto maior for o |OPS deleituraaeatéria, melhor e maisrapido serao desempenho do seu Roxie.

A execugdo de mltiplos nés HPCC Roxie em um Unico servidor fisico ndo é recomendada, exceto em casos de
virtualizag&o ou contéineres.

Configure seu sistema para equilibrar o tamanho de seus clusters Thor e Roxie. O niimero de nés Roxie nunca deve
ultrapassar o nimero de n6s Thor. Além disso, o nimero de nés Thor deve ser uniformemente divisivel pelo nimero
de nés Roxie. Isso garante uma distribuicdo eficiente de partes de arquivo do Thor ao Roxie.
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Configuracoes de Hardware do Dali e
Sasha

O Dali do HPCC processa metadados de armazenamento de cluster namemoriaRAM. Paraamelhor eficiéncia, garanta
no minimo 48GB de memdria RAM, 6 ou mais nucleos de CPU, interface de rede de 1Gb/segundo e disco de ata
disponibilidade paraum tnico Dali do HPCC. Os processos em Dali do HPCC sdo um dos poucos componentes nativos
ativos/passivos. Recomenda-se usar um clustering de “swinging disk” para uma configuragéo de alta disponibilidade.
Para um anico processo em Dali do HPCC , pode ser usado qualquer nivel RAID de alta disponibilidade (HA) .

Sasha s6 armazena dados em discos disponiveis|ocalmente, lendo dados do Dali e, depois, processando-0s ao arquivar
workunits (WUs) em disco. Recomenda-se configurar 0 Sasha para uma quantidade maior de arquivamento para que
o Dali ndo mantenha um nimero excessivo de workunit namemdria. 1sso exige maior espaco em disco.

A aocacdo de maior espaco em disco para o Sasha € uma prética consagrada, ja que configurar o Sasha para mais
arquivamento traz melhores beneficios ao Dali. Uma vez que o Sasha auxilia o Dali ao readlizar a organizagdo, ele
funciona melhor quando esta em seu proprio né. O ideal € evitar colocar o Sasha e o Dali no mesmo n6, umavez que
0 nd que executa esses componentes € extremamente importante, especialmente quando se fala em recuperagéo em
caso de perdas. Por isso, ele deve ser 0 mais sdlido possivel: unidades RAID, tolerantes a falhas, etc.

Interacdes Sasha/Dali

Umafuncdo essencia do Sashaéacoalescéncia. Quando o Dali édesligado, €le salvaseu armazenamento em memaria
para uma nova edi¢do de armazenamento ao criar um novo dalisdsXXXX.xml,onde XX XX é incrementado de acordo
com anovaedicdo. A edicdo atual é gravada pelo armazenamento de nome de arquivo. X XXX

Uma solicitacéo explicita para salvar usando o dalidiag:
dalidiag . -save

Asnovas edic¢des, conforme o exempl o acima, sdo criadas damesmamaneira. Durante umaoperacdo "salvar" explicita,
todas as ateracdes no SDS séo bloqueadas. Consequentemente, todos os clientes serdo bloqueados se tentarem fazer

qualquer alteracdo até que a operacdo "salvar” esteja concluida.

Ha certas opgdes (embora ndo comumente usadas) capazes de configurar o Dali para detectar tempo ocioso/em des-
canso e forgar uma operacéo de salvar exatamente da mesma maneira que uma solicitagdo de salvar explicitaopera, o
que significa que havera o blogueio de quaisquer transagdes de gravagdo durante o processo.

Todasasalteragdes de SDS no Dali sdo gravadasem um log de transagdes delta (no formato X ML) com umaconvencao
de nomenclatura de daliincXXXX.xml, onde XXX X corresponde a edi¢do de armazenamento atual. Elas também séo
opciona mente espel hadas paraum local de backup. Esselog de transaco cresceindefini damente até o armazenamento
ser salvo.

Na configuracdo recomendada/normal, o Sasha € principal criador de novas edi¢des de armazenamento de SDS. Ele
faz isso de acordo com um cronograma e outras opcdes de configuracéo (por exemplo, é possivel configurar paraum
tamanho minimo de log de transag&o delta). O Sasha |é o Ultimo armazenamento salvo e o log de transagdo atual, e
reproduz o log de transacdo sobre o Ultimo armazenamento salvo paraformar uma nova verso em memdria e depois
o salva. Diferente do processo de salvar do Dali, isso ndo blogueia nem interfere no Dali No caso de um encerramento
repentino do processo do Dali (abortado ou em caso de falta de energia), o Dali usa o mesmo log de transagdes delta
nareinicializacdo parareproduzir o Ultimo salvamento e alteragBes para retornar ao estado operacional mais recente.
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Outros Componentes HPCC

ECL Agent, ECLCC Server, DFU Server, o Thor Master e 0 ECL Watch sdo processos administrativos usados para
auxiliar os componentes dos clusters principais.

Para méxima eficiéncia, é necessario 24GB de memaéria RAM, 6 ou mais nicleos de CPU, velocidade de rede de
1Gb/segundo e discos de alta disponibilidade. Esses componentes podem ser altamente disponibilizados no modo
ativo/ativo.
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Manutencao da Rotina

Para garantir que seu HPCC System continue operando perfeitamente, sdo necessarios alguns cuidados e manutencgao.
As proximas segles tratam das tarefas de manutencgdo rotineira para seu HPCC System.
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Manipulacao dos Dados

Ao comecar atrabalhar com o HPCC System, recomenda-se ter alguns dados no sistema para processamento. Os dados
sdo transferidos para 0 HPCC System através de um processo denominado spray (distribuicdo aos nés). Da mesma
forma, os dados sdo retirados do HPCC System através de um processo denominado despray (consolidagéo aos nés).

Umavez que o HPCC é um cluster de computador, os dados sao implementados sobre os nés que compdem o cluster.
Um spray , ou importacdo, € a transferéncia de um arquivo de dados de um local (como uma zona de entrada de
arquivo) para um cluster. O termo spray foi adotado devido & natureza da transferéncia dos arquivos — o arquivo é
particionado entre todos 0s nés em um cluster.

Um despray , ou exportagdo, é a transferéncia de um arquivo de dados de um cluster de Refinaria de Dados para
um Unico local do computador (como uma zona de entrada de arquivo). O termo despray foi adotado em funcéo da
natureza da transferéncia dos arquivos — 0 arquivo € entdo remontado a partir de suas pegas em todos os nés no cluster
e colocado em um Unico arquivo no destino.

Uma Zona de entrada de arquivos (ou zona de chegada) € um local de armazenamento fisico definido no ambiente do
seu sistema. E possivel definir um ou mais desseslocais. Um daemon (dafilesrv) precisa estar em execucao no servidor
para possibilitar sprays e desprays do arquivo. E possivel realizar o spray ou despray de alguns arquivos parasua zona
de entrada de arquivo através do ECL Watch. Para enviar arquivos grandes, é necessaria uma ferramenta compativel
com o protocolo de copia de seguranga— algo como um WinSCP.

Para obter mais informagdes sobre o processamento de dados do HPCC, consulte os documentos Manipulacdo dos
Dados do HPCC e Tutorial de dados do HPCC .

Backup dos Dados

O backup de dados essenciais € parte integrante da manutengéo de rotina. Elabore uma estratégia de backup para
atender as necessidades de sua organizagdo. Esta secdo ndo visa substituir sua estratégia de backup atual — em vez
disso, ela a complementa ao destacar as consideragdes especiais para HPCC Systems.®

Consideragdes sobre Backup

Vocé provavelmente ja conta com alguma estratégia de backup em vigor; ao adicionar o HPCC Systems® em seu
ambiente de operacdo, ha certas consideracfes adicionais sobre as quais vocé deve estar ciente. As segdes a seguir
discutem as consideracdes de backup para os componentes individuais do HPCC System.

Dali

Dali pode ser configurado para criar seu proprio backup. E altamente recomendado que o backup seja mantido em
um servidor ou né diferente para fins de recuperagdo de desastres. E possivel especificar o local da pasta de backup
do Dali usando o Configuration Manager. Recomenda-se manter multiplas geractes de backups a fim de conseguir
readlizar a restauracdo para um determinado periodo no tempo. Por exemplo, vocé pode querer salvar instantaneos
diariamente ou semana mente.

Recomenda-se manter copias de backup no nivel de sistema usando métodos tradicionais. Qual quer que sejao método
ou esguema, € altamente recomendado manter um backup do Dali.

Deve-se tentar evitar colocar o Dali, Sasha e até mesmo o0 Thor Master no mesmo né. O ideal é que cada um desses
componentes esteja em nods separados ndo apenas para reduzir a carga no hardware de sistema (permitindo que ele
funcione melhor), como também para que vocé possa recuperar todo o ambiente, arquivos e tarefas em caso de perda.
Isso também influenciaria todos os outros clusters Thor/Roxie no mesmo ambiente se vocé perder esse no.
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Sasha

Sasha € 0 componente que cuida da coal escéncia da SD'S. E normalmente o (inico componente que cria novas edicdes
de armazenamento. Também € o componente que cria os metadados X REF utilizados pelo ECLWatch. Observe que
0 Sasha pode criar uma grande quantidade de dados de arquivo. Depois de arquivadas, as tarefas ndo ficam mais
disponiveis no armazenamento de dados do Dali. Os arquivos ainda podem ser acessados pelo ECL Watch ao serem
restaurados para o Dali.

Se vocé precisa de ata disponibilidade para tarefas arquivadas, € necessario fazer um backup destas tarefas no nivel
de sistema usando métodos tradicionais de backup.

Servidor DFU

O DFU Server ndo possui dados. Astarefas DFU sao armazenadas no Dali até serem arquivadas pelo Sasha.

ECLCC Server

O ECLCC Server ndo armazena dados. Astarefas ECL sdo armazenadas no Dali e sdo arquivadas pelo Sasha.

ECL Agent

O ECL Agent ndo armazena dados.

ECL Scheduler

O ECL Scheduler ndo armazena dados. As workunits do ECL so armazenadas no Dali.

ESP Server

O ECLCC Server ndo armazena dados. Se estiver usando certificados SSL, o backup de chaves publicas e privadas
deve ser feito por métodos tradicionais.

Thor

Thor, arefinaria de dados, como um dos componentes criticos dos HPCC &/stems® precisaser salvo em backup. Faca
um backup do Thor ao configurar areplicacéo e definir umatarefa de backup noturno do cron. Sendo houver um RAID
configurado, crie um backup do Thor sob demanda antes e/ou depois de qual quer troca de nd ou troca de unidade.

Uma parte muito importante daadministracdo do Thor é verificar oslogs paragarantir que os backups anterioresforam
concluidos com sucesso.

Backupnode

O Backupnode é uma ferramenta que acompanha o HPCC. Ela permite que vocé crie backups de nds do Thor sob
demanda ou por script. Também é possivel usar o Backupnode regularmente em um crontab ou adicionar ao seu
ambiente um componente do Backupnode com o Gerenciador de Configuragdes. Sempre € necessario executa-lo no
Thor Master do cluster.

O exemplo a seguir € uma maneira sugerida de acionar o Backupnode manua mente.

/bin/su - hpcc -c "/opt/HPCCSyst ens/ bi n/ start_backupnode thor" &

O par@metro de linha de comando deve corresponder ao nome do seu cluster Thor. Em seu ambiente de produco, é
provéavel que vocé forneca nomes descritivos para seus clusters Thor.
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Por exemplo, se o cluster do Thor for denominado thor400_7s, vocé o chamaria de start_backupnode thor400_7s.

/bin/su - hpcc -c "/opt/HPCCSystens/bi n/start_backupnode thor400_7s" &
O Backupnode é executado regular mente

E possivel usar o cron para executar o Backupnode regularmente. Por exemplo, vocé pode definir umaentrada crontab
(para backup do thor400_7s) para ser executada a 1 da manha diariamente:

01* * * [bin/su - hpcc -c "/opt/HPCCSyst ens/ bi n/ start_backupnode thor400_7s" &
O Backupnode grava sua atividade em um arquivo de log. Esse log pode ser encontrado em:
Ivar/log/HPCCSystems/backupnode/MM_DD_YYYY_HH_MM_SS.log

O (MM) Més, (DD) Dia, (AAAA) Ano com 4 digitos, (HH) Hora, (MM) Minutos e (SS) Segundos do backup que
inclui 0 nome do arquivo de log.

O arquivo de log principal existe no né mestre do Thor. Ele mostra em que nds é executado e se foi concluido. E
possivel encontrar outros logs do Backupnode em cada um dos nés do Thor mostrando quais arquivos, se aplicavel,
ele precisou restaurar.

E importante verificar os logs para garantir que os backups anteriores foram concluidos com sucesso. A entrada a
seguir é do log do Backupnode mostrando que o backup foi concluido com sucesso:

00000028 2014-02-19 12:01: 08 26457 26457 "Conpleted in OmOs with O errors"
00000029 2014-02-19 12:01: 08 26457 26457 "backupnode fi ni shed"

Roxie

Os dados do Roxie sdo protegidos por trés formas de redundancia:

» Retencao de arquivo de dados de fonte original: Quando uma consulta é publicada, os dados sdo normalmente
copiados de um local remoto, sejade um Thor ou de um Roxie. Dessaforma, os dados do Thor podem servir como
backup, contanto que ndo sejam removidos nem alterados no Thor. Os dados do Thor normal mente séo retidos por
um periodo suficiente para servir como uma copia de backup.

* Redundéancia de né-par: Cada n6 do agente normalmente tem um ou mais nés pares em seu cluster. Cada par
armazena uma copia dos arquivos de dados que serdo lidos.

» Redundancia de cluster irmé&o: Embora ndo seja necessério, as implementacdes do Roxie podem ser executadas
em multiplos clusters Roxie configurados de modo i dénti co. Quando dois clusters sdo implementados paraproducao,
cada né possui um gémeo idéntico em termos de consultas e/ou dados armazenados no nd no outro cluster. Essa
configuracéo oferece multiplas copias redundantes de arquivos de dados. Com trés clusters Roxie que possuem re-
dundanciade né par, hd sempre seis copias de cada parte do arquivo aqualquer momento. | sso eliminaanecessidade
de usar procedimentos tradicionais de backup para arquivos de dados Roxie.

Zona de entrada de arquivos

A zona de entrada de arquivos € usada para hospedar arquivos de entrada e saida. 1sso deve ser tratado da mesma
maneira que em um servidor FTP. Use backups tradicionais no nivel de sistema.

Miscelania

O backup de quai squer complementos de componentes extras, seus arquivos de ambiente (environment.xml) ou outras
configuracdes personalizadas deve ser feito de acordo com os métodos tradicionais de backup.
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Arquivo de Log

E possivel conferir as mensagens de sistema e ver quaisquer mensagens de erro no momento em que sio reportadas
e registradas em arquivos de log. Os arquivos de log podem gjudé-lo a entender o que esta ocorrendo no sistema e
sd0 Uteis na hora de solucionar problemas.

Logs de Componente

Hé& arquivos de log para cada componente nos diretérios abaixo /var/log/HPCCSystems (local padréo). Opcional-
mente, é possivel configurar o sistema para gravar os logs em um diretério diferente. Vocé deve saber a localizacédo
dos arquivos de log e consult&-1os primeiramente ao solucionar quaisquer problemas.

Ha arquivos de log que registram a atividade entre vérios componentes. E possivel encontrar os arquivos de log em
subdiretérios nomeados de forma correspondente aos componentes que eles rastreiam. Por exemplo, oslogs do Thor
s80 encontrados em um diretdrio chamado mythor; o log do Sasha deve estar no diretério mysasha, enquanto o log
do ESP deve estar no diretério myesp.

Cada um dos subdiretérios de componente contém vérios arquivos de log. A maioria dos arquivos de log usa uma
convencao de nomenclaturagueinclui o nome do componente, adatae ahorano nomedo arquivo delog. Normalmente
ha também um link para o componente com um nome simples, como esp.log, que € um atalho para o arquivo de log
atual mais recente daquele componente.

Entender os arquivos de log, e o que normal mente é reportado neles, gjuda a solucionar problemas no HPCC System.

Como parte da manutencdo de rotina, recomenda-se fazer um backup, arquivar e remover 0s arquivos de log mais
antigos.

Acessando os Arquivos de Log

E possivel acessar e ver arquivos de log diretamente através do diretorio de log de componentes de um prompt de
comando ou de uma aplicagdo do terminal. Também € possivel ver os arquivos de log de componente através do ECL
Watch.

Para ver os logs no ECL Watch, clique no icone Operations e depois no link System Servers. Isso abre a pagina
System Servers no ECL Watch. Essa pagina lista varios componentes do HPCC System. Na coluna Diretory para
cada componente, ha um icone de unidade de computador. Clique no icone nalinhado log de componente que desgja
acessar.
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Figure4. Logsno ECL Watch
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Também é possivel acessar arquivos de log de outros links no icone Operations no ECL Watch.
1. Cliquenolink Target Clusters paraabrir aguia com links para os clusters do seu sistema.

2. Clique no icone de unidade de computador (circulado em vermelho nafigura acima) na linha do cluster e n6 do
log de componente que vocé desgja ver.

Para ver os logs de processos de cluster:
1. Cliqueno link Cluster Process paraabrir a guia com links para os processos de clusters do seu sistema.
2. Cligue no processo de cluster sobre o qual vocé deseja ver mais informagoes.
Por exemplo, clique no link myroxie . Vocé vai ver uma pagina com todos os nds de componentes. VVocé vai ver

o icone de unidade de computador na linha de cada né. Clique nesse icone para ver os logs do processo de cluster
paraesse no.

Arquivos de log em ECL Workunits

V océ também pode acessar os arquivos de log do Thor ou do ECL Agent pelas tarefas de ECL. (ndo disponivel para
tarefas Roxie) No ECL Watch, ao examinar os deta hes de tarefa, vocé vera uma aba chamada Helpers . Clique na
aba Helpers para exibir os arquivos de log rel evantes para a determinada workunit.
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Figure 5. Logs nasworkunitsdo ECL Watch
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Preflight

A primeira etapa da certificagdo de que a plataforma esta instalada e configurada adequadamente é executar uma
verificagdo preflight doscomponentes. | sso garante que todas as méquinas e executavei s adequados estdo operacionais.
Além disso, a verificagdo confirma que hé espaco em disco suficiente, meméria disponivel e valores percentuais de

CPU aceitéveis.
» Abrao ECL Watch em seu navegador usando o seguinte URL.:

http://nnn.nnn.nnn.nnn:pppp (onde nnn.nnn.nnn.nnn é o enderego | P do seu ESP Server e pppp € a porta.
A porta padrao é 8010)

Note: Seu enderego | P podera ser diferente dos enderecos fornecidos nestas imagens. Use o endereco
& IP fornecido pela sua instalagéo.
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Preflight do Servidores do Sistema

1. Clique no icone Operations e clique no link System Server .

Figure6. Link Servidoresdo Sistema
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Figure 7. Pagina Servidores do Sistema
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2. Expand the folder for the System Server then check the box next to the desired component(s).

Figure 8. Selecione os Servidores do Systema

System Servers

Com os servidores selecionados e o botdo de preflight ativado, vocé pode pressioné-lo para exibir as opgoes de
preflight.
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3. Marque ou desmarque qualquer uma das opgdes, entdo pressione o botdo Submit parainiciar o preflight.
Figure 9. Submit

ot A-._...-\...._q_..._ - p—
‘j”@%wﬁf TR o 8 i A N N NI R

§ n Preflight -

Action: i Machine Infoermation - 1

I Processor Information:
- Roxit Storage Information:
‘{.‘r_l . g Local File Systems Only:

) Get Software Information:
ﬁ Show Processes Using Filter:
T}! Addtional Processes To Filter: Any Addtional Processes To

T

Auto Refresh: v

01 - Ec|

i Auto Refresh Increment: 5

1 -Ec -
{’Q] . Ec Warn if CPU usage is over: 95
l%f | warn if available memaory is under: 95 L :

3 - Tk S
i £ -
¢01 - Ec

warn if available disk space is under:

nodelc0101

1 - EclAgentProcess - eclagent

RESULTADOS ESPERADOS:

Depois que o botdo Submit é pressionado, sera exibida uma tela semelhante a mostrada abaixo.

Figure 10. I nfor magdes sobr e componentes do sistema

Topology Disk Usage  Targer Clusters  Cluster Processes  Sysfern Ssrvers | Secuniny Mocooong Dynamic ESOL Log Visualization

System Servers Machine Information

Praflsght Results

) Refresh
Lacation Companent Conditlon  State  Frocesses Down  Computer Up Time  Physical
10,19 080 41 fvar/lib/HPCCSystems,/mydali/ Dali Server{mydali] Mormal Raady 4 days, 2306 TGS
10,1 11 AarlibHPCCSystems /mydfuserver  Dfu Serverfmydfuserver] Normal Ready 4 days, 23:06 TER

4 days, 2306 Tl

140.) N 11 fvar/libHPCCSystems /myesclagent Agent Exec[myeclagent] Marmal Ready

10.1 M

© 2022 HPCC Systems®. All rights reserved
31



Guia do Administrador do HPCC Systems®
Preflight

Essa tela exibe informagdes sobre varios componentes do sistema. Essas informagdes indicam se vérios componentes
estéo realmente executando corretamente. A pagina resultante exibe informagdes Uteis sobre cada componente. O
nome, a condi¢do e o estado do componente, ha quanto tempo estd em execugdo, uso de disco e meméria e outras
informacBes podem ser vistas rapidamente.
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Se houver algum alerta, os componentes serdo destacados, indicando que requerem mais atencao.

Por exemplo, aimagem a seguir indica que hd um incidente com servidor DFU.

Figure 11. Alerta do Servidor do Sistema

Topology Disk Usage  Targer Clusters  Cluster Processes System Serers | Secunty  Momtonng  DynamicESDL Log Visualization
SRIEM Servers Machine Infarmation

Preflsght Results

Avar ik HPCCSy
Suar/lib/HPCCSystems,/ myfislave/

5 days, 303

303

CERLE T Esplmyesp]

FT Slave|myfrslave]

) Refresh B
Location Companent Condition  State  Processes Down  Computer Up Time  Physical Memory.
1 1 Avarflib/HPCCSystems /mydalis Dali Serverfmydali] Kormal Ready 5 days, 303 B1W

1 1 fvar/Nb/HPCCSystems/mydfuserver/  Dfu Server{mydfuserver] ‘Warning .' mydfuserver 5 days, 3:03 8%

1 1 fvar/lib/HPCCSystems / myeclagent/ Agent Exec[mysclagent] 5 days, 3:03 8%

1 1 fvar/lib/HPCCSystems /myeclccserver)  Ecl CC Servermyeclccsencer] Mormal Ready 5 days, 3.03 8%

1 1 fvar/lib/HPCCSystems /myeclschedu. . Ecl Schedulermyeclscheduler] Normal Ready 5 days, 3.03 2%

1 1

1 1

BN
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Preflight de Clusters de Destino

Use o link do Target Clusters parareadlizar o preflight de todos os clusters.

1. Clique no icone Operations eclique no link Target Clusters.

Figure12. Link Target Clusters

System Servers Secld

Target Clusters; ‘ Tarte

() Refresh | Cpen Configuration | Preflight ~
[¢] [ Name Node
] 4 hthor_160
[+4] 10.173.160.101 - EclCCServerProcess... nodel&0101

= 10.173.160.101 - EclAgentProcess - ec... nodel60101

[¢2] 10.173.160.101 - EclSchedulerProcess... nodel&0101

] 4 roxie_160

[+4] 10.173.160.1 - RoxieCluster - roxie_160 nodel&0001

Isto exibe uma lista detalhada de todos os Clusters do sistema.

2. Cligue nacaixade selegdo sel ecionar tudo, nalinha superior aesguerda, para selecionar todos os clusters de destino.
Opcionalmente, vocé pode apenas marcar as caixas ao lado do(s) cluster(s) que desgjarealizar o preflight. Se vocé
optar por fazer em todos os Clusters de destino, no precisara realizar separadamente no Thor e Roxie, conforme

detalhado abaixo.

Com os clusters selecionados e 0 bot&o preflight ativo, vocé pode pressiona-|o para exibir as opgdes de preflight.
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Figure 13. Selecionar Target Clusters

A ECL Watch & = ¢, [

w

“Topology  Disk Usage | Target Clusters  Cluster Processes  System Servers oot/ 1

Target Clusters ‘ Target Clusters (legacy)

—— B
( Refresh | Open Cnnfiguratimq Preflight - | >
L= —— e _—
( E= Name Node

10.173.160.1 - RoxieCluster - roxie_160 nodel 60001

10.173.160.101 - EclCCServerProcess - eclecserver nodel1&0101

10.173.160.101 - EclSchedulerProcess - eclscheduler

nodel1&0101

nodel&0103

3. Marqgue ou desmarque qual quer uma das opg¢des desejadas, entdo pressione o botdo Submit parainiciar o preflight.
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Figure 14. Submit

i) b -"A-—\. P - g
e et ¥

— =
,1}--- Preflight =

Action: i Machine Information -

Processor Information:

LY Ve

Storage Information:
Local File Systems Only: |

.a’“l'xl_
|z
|D

k

Cet Software Information:
Show Processes Using Filter:

3 3

Addtional Processes To Filter: Any Addtional Processes To
Auto Refresh: v
D1 - EC
i Auto Refresh Increment: 5
t}J] Eg L
{'51] . Ec Warn if CPU usage is over: 95
%‘ | warn if available memaory is under: 95
3 -TH
LS % =

.‘F
L m
(%]

warn if available disk space is under:

1 - EclAgentProcess - eclagent nodelc0101

ATENCAO: Dependendo do tamanho do seu sistema, poderd haver um pequeno atraso na exibicao dos resultados.

RESULTADOS ESPERADOS:

Depois de pressionar Submit, serd exibida uma tela semelhante & mostrada abaixo.
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Figure 15. Informacéo Target Cluster

Topolegy Disk Usage |.TargEr Clusrers| Cluster Processes System Servers CSecunty  Monmionng  Dynamic ESDL - Log Visualiz

4

Target Clusters Fetched: 12/22/19 10:31:04

Preflight Results

) refresh

Location Component Computer Up Tim: Physical Mer Swap  fvar/lib/HPCCSys' /ru
10.173.160.101 Mvar/lib/HPCCSyste... Ecl CC Server[eclccserver] 96 days, 17:03 80% 99% B0% 95%
10.172.160,101 fvar/lib/HPCCSyste Agent Exec[eclagent] 96 days, 17:03 80% Q9% 80% 95
10172160101 /var/lib/HPCCSyste._. Ecl Scheduler[eclsched .. 96 days, 17:03 80% 99% 80% 55%
10.173.160.1 fvar/lib/HPCCSystems... Roxie Serverfroxie_160] 132 days, 2344  20% 3m 91%
10.173.160.2 fvar/lib/HPCCSystems... Roxie Server[roxie_160] 132 days, 23:44 20% 3% 91%
10.173.160.3 fuar/lib/HPCCSystems. . i 132 3

Essa tela exibe informagdes sobre os ns dos componentes do sistema. Essas informagdes podem gjudar aindicar se
tudo esta operando normamente e destacar possivels motivos de preocupago.

Se houver algum alerta pertinente, ele serd destacado. Esse alertas exigem uma atencdo adicional .

Se houver campos laranja, vocé devera examinar os componentes especificados mais detalhadamente. Isso indica
algum tipo de problema ou anormalidade.
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Preflight Thor

1. Clique no icone Operations e clique no link Clusters Processes .

Figure 16. Link Cluster Processes

A ECL Watch & = .
Topology Disk Usage Target Cluste

CFuster P'rm:esses| - :
Clusters

( Refresh | C:Ir:nen-:'cnf:ge.wationl Preflight ~ |

m Servers Security Mong

1 [ Mame Domain Platform Slave Number
[ » E5 ThorCluster - thor_160 Linux
[«2] » E5 RoxieCluster - roxie_160 Linux

2. Expandao cluster Thor clicando na setaao lado do link Thor Cluster.

Figure17. Link Thor Cluster

Clusters |

( Refresh | Open Configurati

Mame

|§| @ ThorCluster - th

» E5 RoxieCluster -

3. Cligue na caixa ao lado de cada nés para analisar, ou em Select All naprimeiralinha
4. Pressione o botdo Submit parainiciar o preflight
Com sistema sel ecionado e o botdo de preflight ativo, vocé pode exibir as opgbes de preflight.

5. Selecioneou desmarque qual quer umadas opgdes desejadas, entdo pressione o botdo Submit parainiciar o preflight.
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Figure 18. Submit
J';Rgmw—ﬂ,.-f VI W S W T W i N

& =
§ n | Preflight =

Action: i Machine Information -

Processor Information:
Storage Information:
Local File Systems Only:
Get Software Information:

EYAVa

.ﬂ"‘l'xl_
=
|D

k
GG

Show Processes Using Filter:

3 3

Addtional Processes To Filter: Any Addtional Processes To
Auto Refresh: W
D1 - EC
i Auto Refresh Increment: 5
ta‘.:rl Eg k
{'51] . Ec Warn if CPU usage is over: 95
l%‘ | warn if available memaory is under: a5
3-TH

!

(01
\.}] . Warn if available disk space is under: 95

k

1 - EclAgentProcess - eclagent nodel&0101

RESULTADOS ESPERADOS:

Depois que o botéo Submit é pressionado, sera exibida uma tela semelhante a mostrada abaixo.

Figure 19. Resultado do Cluster Process

Topology Disk Usage Target Clusters | Clusrer Processes | System Servers  Security  Monftosing  Dynamic ESOL  Log Visualization

Clusters Maching Information

Preflight Results

() Refresh
Lacation Coam panent Condltiom  State  Frocesses Down  Computer Up Time  Physical Mae
1 | fvarflib/HPC CSystems,thor_ 160/ Theor Shave[thor_160] Mormal Ready 91 days, 2:22 23%

¢ fuarlib/HPC CSystems fthor_1 60/ Thor Slave[thor_160] Mormal Ready 225 days, 3:54 208

Sl HPCC Sy parei

Theo

terlehor 16&40] Marmal | 2:06

Ready 434 days,

Essatelaexibeinformactes sobre o cluster selecionado. Essasinformactes podem gjudar aindicar setudo esti operan-
do normalmente e destacar possiveis motivos de preocupagéo.
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Se houver algum alerta pertinente, ele serd destacado. Esse alertas exigem uma atencgdo adicional.
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Preflight do cluster Roxie

1. Clique no icone Operations e clique no link Clusters Processes .

Figure 20. Link Cluster Processes

A ECL Watch & = .
Topology Disk Usage Target Cluste

CFuster P'rm:esses| - :
Clusters

( Refresh | C:Ir:nen-:'cnf:ge.wationl Preflight ~ |

m Servers Security Mong

1 [ Mame Domain Platform Slave Number
[ » E5 ThorCluster - thor_160 Linux
[«2] » E5 RoxieCluster - roxie_160 Linux

2. Expanda o cluster Roxie clicando na seta ao lado do link RoxieCluster.

Figure 21. Link RoxieCluster

Clusters |

( Refresh | Open Configurati

] [ Mame
[ v E5 ThorCluster - th

[«3] @ RoxieCluster - ro

3. Marque acaixaao lado paraselecionar os nésindividual mente paraandlise, ou marque Select All naprimeiralinha.
4. Com sistema selecionado e o bot&o de preflight ativo, vocé pode exibir as opc¢bes de preflight.

5. Selecioneou desmarque qual quer umadas opgdes desejadas, entdo pressione o botdo Submit parainiciar o preflight.
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Figure 22. Submit

Jrs gy anrs’” RSV A WG VR g

g:‘mw Preflight -

Action: : Machine Information - '
Processor Information: I: !
storage Information:
'-,.?] _gc Local File Systems Only: /|
. Get Software Information:
. Show Processes Using Filter: E
5 T! Addtional Processes To Filter: Any Addtional Processes To <
Auto Refresh:
01 - Ec| E
i ~ Auto Refresh Increment: 5
1 -Ec
{Q] . Ec Warn if CPU usage is over: 95
SRR
L l warn if available memaory is under: a5 l
3 - TH '
LS % =
b
warn if available disk space is under: 95

% -

1 - EclAagentProcess - eclagent nodel&0101

RESULTADOS ESPERADOS

Depois que o botédo Submit é pressionado, sera exibida uma tela semelhante a mostrada abaixo.

Figure 23. Informagdes de sistema do Roxie

Clusters Machine Information

Preflight Results
(F Refrash
Lo (Component  « Computer UpTime Physical
10.07% 0.1 /var/lib/HPCCSystems/roxie_160/ Roxie Servernode160001] ¥yl S0
10058 s 2 fvar/lib/HPCCSystems,/roxie_1 60/ Roxie Server[node 1 60002) 138 days, 21:37 3=
10. 02,3 Svar/lib/HPCCSystems,/roxie_160/ Roxie Server[node 1 60003] 138 days, 21:37 3%
L[| 10.5 5D 4 fvar/lib/HPCCSys Roxie Servernode160:004]
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Indicam se os nés Roxie estéo em execucdo e fornecem algumas informagdes adicionai s sobre esses nés.

Se houver algum alerta pertinente, ele seré destacado. Esse alertas exigem uma atencdo adicional .
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Configuracao e Gerenciamento do
Sistema

O HPCC System requer configuracdo A ferramenta Configuration Manager (Gerenciador de Configuracdes-config-
mgr) inclusa no software do sistema € um item valioso para configurar seu HPCC System. O Gerenciador de Con-
figuracBes é uma ferramenta gréfica fornecida para configurar o seu sistema. Ele possui um assistente que pode ser
executado para gerar facilmente um arquivo de ambiente que o gjudara a configurar, gjustar e operar 0 sistema com
rapidez. O Gerenciador de Configuragdes também possui uma op¢do avancada que permite uma configuragcdo mais
especificaenquanto ainda usa ainterface gréfica. Se quiser, € possivel editar os arquivos de ambiente usando qual quer
editor de texto ou xml, porém a estrutura do arquivo precisa permanecer vaida.
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Figure 24. Configuracéo de amostra de producéo
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O Configuration Manager éo utilitario no qual configuramosaplataformaHPCC. A configuracdo daplataformaHPCC
€ armazenada em um arquivo XML de nome environment.xml. Depois de gerar um arquivo de ambiente (xml), ele
€ salvo em um diretério de origem (o padrao é /etc/HPCCSystems/sour ce). V océ precisa entdo parar o sistema para
copialo nodiretorio HPCC ativo e depoisdistribui-lo parao local em cadané ereiniciar o HPCC System. Em nenhum

Production Roxie

I LATOY
e |

[ wean_mrawnzar
WP RO TR

ROINE AOWIN SERVERE
Aok Dl
11
Eanke_Dali_Bu

w23l
Q} T L Pe—

1wma2e

Rauia OFLU3anver
nnris

Aaig_ECLSEM T
T ERT]
% Mowie_Laha

morrr

momento durante a configuracéo vocé ira trabalhar no arquivo no ambiente em operagéo.

Ao instalar o pacote do HPCC System, um arquivo environment.xml de né Unico padrdo é gerado. Depois disso,
€ possivel usar o Gerenciador de Configuracfes para modifica-lo e/ou criar um arquivo de ambiente diferente para
configurar componentes ou adicionar noés. Ha um assistente de Gerenciador de Configuragdes para ajudar a criar um
arquivo de ambiente. D& a qual quer arquivo de ambiente criado um nome descritivo que indique para que ele serve na
fonte. Por exemplo, vocé pode criar um ambiente sem o Roxie, chamando o arquivo de environmentNoRoxie.xml.
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V océ entdo copiariao novo arquivo de configuracdo gerado do diretdrio de origem parao diretério /etc/HPCCSystems
. Renomeie o arquivo para environment.xml ereinicie parareconfigurar o sistema.

O Configuration Manager também oferece um Advanced View que possibilita maior granularidade para adicionar
instancias de componentes ou alterar as configuragdes padréo de componentes parausuari os maisavancados. Mesmo se
vocé plangjar usar a Advanced View, recomendamos comegar com um arquivo de configurag@o gerado pelo assistente
e utilizar a ferramenta para edité-lo.

Mais informaces e detalhes especificos para cada componente do Gerenciador de Configuragdes e atributos desses
componentes sdo detal hadas em Como usar o Gerenciador de Configuracdes.
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Utilizando o Gerenciador de Configu-
racoes

Esta secdo ira orienta-lo a configurar um ambiente do HPCC Systems usando o Gerenciador de Configuraces.

O pacote HPCC Systems precisa estar instalado em TODOS os nés.
E possivel usar qualquer ferramenta ou script de shell desejado.

1. SSH para um n6 em seu ambiente e fazer login como usuério com privilégio sudo. Sugerimos que esse sgja o
primeiro né, que € um n6 de suporte; no entanto, isso ficaa seu critério.

2. Inicie o servico do Gerenciador de Configuragdes no né (novamente, sugerimos que sgja um noé de suporte e que
VoCé use 0 mesmo né parainiciar o Gerenciador de ConfiguracGes todas as vezes, mas isso fica totalmente a seu
critério).

sudo / opt/ HPCCSyst ens/ sbi n/ confi gngr

3. Usando um navegador de Internet, acesse ainterface do Gerenciador de Configuracdes:

http://<ip de instal acdo do sistenma>: 8015
O assistente de inicializagdo do Gerenciador de Configuragdes é exibido.

Ha diferentes maneiras para configurar o seu HPCC System. E possivel usar o Generate environment wizard e
utilizar esse ambiente ou, para usuarios avangados, a Advanced View para uma personalizacgo mais especifica. H&
também a opgéo de usar o recurso Create blank environment para gerar um ambiente vazio que vocé poderia entdo
acessar e adicionar os componentes desegjados.
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Environment Wizard

1. Parausar o assistente, selecione o botéo Gener ate new environment using wizard .

&

o)

< | HPCC Systems 1
5

"'l

~:. J
H Choose an option to create/view environment

ol

C_:? OSummary View
- Oladvanced View '

l" ] t i 1 izard

3 (ﬁEHErEEﬂEw environment using wizard  [.Er1er file names

",

LCreate blank emdronment

y <Enter file name=

i

5

< Cancel

:

“

St il et ~h*“"“"““t S

2. Forneca um nome ao arquivo do ambiente.

Esse sera entdo o nome do arquivo XML de configuragdo. Por exemplo, vamos nomear nosso ambiente como
NewEnvironment e isso criard um arquivo de configuragdo XML com o nome NewEnvironment.xml que iremos

usar.
3. Pressione o botdo Next.

Em seguida, vocé precisara definir os enderegos | P que seu HPCC System usara.
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4. Insiraos enderecos | P ou os nomes de host.

Os enderecos |P podem ser especificados individualmente usando ponto e virgula como separadores. Também
€ possivel especificar um intervalo de IPs usando um hifen (por exemplo nnn.nnn.nnn.x-y). Na imagem abaixo,
especificamos os enderegos | P 10.239.219.1 até 10.239.219.100 usando a sintaxe deinterval o, além deum [P Gnico
(10.239.219.111).

/«m Ny N Ny USRS S Ny

HPCC Systems

Environment setup

Welcome to wizard mode!

Define IP Addresses andfor hostnames for the environment being configured.
IP Address format: 0 00 X0

192.168.56.1-125;192.168.56.128; MyHostName;|

e -

AR San b bbb e O

5. Pressione o botdo Next.

Agoravocé vai definir quantos nés usar para os clusters Roxie e Thor.
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6. Insira os valores adequados conforme indicado.

IPEUY.L L NP ERTE
R

HPCC Systems

Environment setup

Enter number of nodes for Roxie and Thor clusters. No RoxieThor cluster vl
be generated for zero (0) number of nodes.

Number of support nodes 2

Mumiber of nodes for Roxie cluster 0

Mumber of slave nodes for Thor cluster
{ A Thor Master will be added to the cluster and assigned to a 100

support node)
Number of Thor slaves per node (default 1) 1
Enable Roxie on demand ﬁ

| Cancel ||

Numero de nés de suporte. Especifique o nimero de nds aserem usados para os componentes de suporte.
Opadréo é 1.

NuUmero de nds do cluster Especifique o nimero de nds a serem usados para seu cluster Roxie. Insira

Roxie: zero (0) se vocé ndo quiser um cluster Roxie.

NuUmero de nds escravos do Especifique 0 nlimero de nds escravos a serem usados para seu cluster Thor.
cluster Thor Um né mestre Thor sera adicionado automaticamente. | nsirazero (0) sevocé
ndo quiser nenhum escravo Thor.

NUmero de escravos Thor por  Especifique o nimero de processos de escravos Thor parainstanciar em cada
no (padréo 1) no escravo. Insirazero (0) se vocé ndo quiser um cluster Thor.

Ativar o Roxie sob demanda Especifique se vocé deseja permitir ou ndo que as consul tas sejam executadas
imediatamente no Roxie. | sso precisa ser ativado para executar o depurador.
(O padréo étrue)

7. Pressione o botdo Next .

O assistente apresenta os parémetros de configuracao.
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8. Pressione o bot&o Finish para aceitar esses valores ou o botdo Advanced View para editar no modo avancado.

/f"“'\«/“\/t\wwxmmf\ww—_—#«uﬂ

| HPCC Systems

Component/Esp Services BuildSet Met Addresses/Po ‘

192.168.56.8.192.168.56

68.56.10,192.168.56.11..

56.12,192.168.56.13,192

14.192.168.56.15,192.16

myroxie roxie 192.168.56.17.192.168.5
.168.56.19,192.168.56.2|

8.56.21,192.168.56.22.1!

6.23.192.168.56.24,192..

5,192.168.56.26,192.168

mydali dali 192.168.56.2
mydfuserver dfuserver 192.168.56.3
myeclccsenver eclccsenver 192.168.56.5
myesp esp 192.168.56.1
myeclagent eclagent 192.168.56.4

192.168.56.1,192.168.56
68.56.3,192.168.56.4.19:
5.192.168.56.6,192.168.!
158.56.8,192.168.56.9,1!
6.10,192.168.56.11,192.
2.192.168.56.13,192.164
92.168.56.15,192.168.56

Cancel Back | Advanced

Click and drag to resize -

V océ agora sera notificado de que concluiu o assistente.

W WeTWw vV W

Successfully generated the file
NewEmdronment xmil

Neste ponto, vocé criou um arquivo com o nome NewEnvironment.xml no diretério /etc/HPCCSystems/source .
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Lembre-se de que as configuragdes do HPCC podem variar de acordo com as suas necessidades. Por
exemplo, vocé pode ndo precisar de um Roxie ou pode precisar de varios clusters Roxie menores. Além
disso, em um sistema de produgdo [Thor] seria necessario assegurar que os nés do Thor e Roxie sgjam
dedicados e que ndo contenham nenhum outro processo em execucdo. Este documento visamostrar como
usar as ferramentas de configuracdo. Plangjamento de capacidade e design de sistema estdo disponiveis
em um maédulo de treinamento.
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Distribuindo a Configuracao

1. Parao HPCC System.
Se estiver em execugdo, pare 0 HPCC System (em todos os nds) usando um comando como este:
sudo /sbin/service hpcc-init stop

Observacdo:  Vocé pode ter um sistemade multiplos ns e um script personalizado como aguele ilustrado no
Anexo do documento I nstalando e Executando a Plataforma HPCC parainiciar e parar o seu
sistema. Se este for 0 caso, use 0 comando adequado para parar o sistema em cada no.

Certifique-se de que 0 HPCC néo estegja em execugdo antes de tentar copiar 0 arquivo environmen-
{ : 5 t.xml.

2. Salve o arquivo environment.xml em um backup.

# For exanpl e
sudo -u hpcc cp /etc/HPCCSyst ens/ envi ronnment. xm /et c/ HPCCSyst ens/ sour ce/ envi r onnment - dat e. xni

Observagdo: O arquivo environment.xml do ambiente em execugéo esta situado em seu diretorio /etc/HPC-
CSystems/ O Gerenciador de Configuragdes funciona em arquivos no diretério etc/HPCCSys-
tems/sour ce . E necessério copiar deste local para criar um arquivo environment.xml ativo.

Também é possivel optar por dar um nome mais descritivo ao arquivo do ambiente paraajudar adistinguir quai squer
diferencas.

Contar com arquivos do ambiente no controle de origem é uma boa maneira de arquivar suas configuracdes de
ambiente.

3. Copie o novo arquivo .xml do diretério de origem para/etc/HPCCSystems e renomeie 0 arquivo para environmen-
t.xml.

# for exanple
sudo -u hpcc cp /etc/HPCCSyst ens/ sour ce/ NewEnvi r onnent . xm /et ¢/ HPCCSyst ens/ envi r onnment . xmi

4. Copie o arquivo /etc/HPCCSystems/environment.xml para/etc/HPCCSystems/ em cada né.

Vocé pode usar um script para forcar o arquivo XML para todos os nés. Consulte a secdo Scripts de exemplo no
documento anexo | nstalando e Excutando a plataforma HPCC . E possivel usar os scripts como um model o para
Criar seu proprio script e copiar o arquivo environment.xml para todos os seus nos.

5. Reinicie a plataforma HPCC em todos os nos.
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Environment.conf

Outro componente da configuracdo do HPCC System é o arquivo enviroment.conf. O environment.conf contém algu-
mas definicdes globais que o gerenciador de configuracao usa para configurar o HPCC System. Namaioria dos casos,
o0s padrdes sdo suficientes.

Apenas os administradores do HPCC com nivel de especialista devem tentar alterar qualquer aspecto

2 ATENCAO: Essas configuracdes so fundamentais para que o sistema possa operar de forma adequada.
deste arquivo.

Por padréo, o arquivo environment.conf esta localizado em:

/ et ¢/ HPCCSyst ens

O environment.conf € obrigatdrio nainicializagio do HPCC. E onde 0 arquivo de ambiente do HPCC € definido.

[ opt / HPCCSyst ens/ envi r onment . xmi

Esse é também onde o diretério de trabalho é definido.

pat h=/ opt / HPCCSyst ens

O diretério de trabalho é usado por vérios recursos da aplicacdo e sua modificagdo pode causar complicacdes
desnecessarias. Por padréo, a aplicacdo é instalada aqui e define varios recursos para este diretdrio.

O envrionment.conf padréo:
## Default environnent configuration file for OpenHPCC

[ DEFAULT]

confi gs=/ et c/ HPCCSyst ens

pat h=/ opt / HPCCSyst ens

cl asspat h=/ opt / HPCCSyst ens/ cl asses

runti me=/var/|i b/ HPCCSyst ens

| ock=/ var /| ock/ HPCCSyst ens

# Supported | ogging fields:

# AUD, CLS, DET, M D, TI M DAT, PI D, Tl D, NOD, JOB, USE, SES, COD, M_T, MCT, NNT, COM QUO, PFX, ALL, STD
| ogfi el ds=TI MrDAT+M_T+M D+Pl D+T| D+COD+QUO+PFX

pi d=/ var/ r un/ HPCCSyst ens

| og=/ var /| og/ HPCCSyst ens

user =hpcc

gr oup=hpcc

#umask=022

#ni ce=0

honme=/ hone

envi ronnment =envi r onnent . xm

sour cedi r =/ et ¢/ HPCCSyst ens/ sour ce

bl ocknane=HPCCSyst ens

i nterface=*

# enabl e epol|l method for notification events (true/false)
use_epol | =t rue

# al | ow kernel pagecache flushing where enabl ed (true/false)
al | ow_pgcache_f | ush=true

# report UDP network stats

udp_st at s=true

mpSt art =7101

mpEnd=7500

mpSoMaxConn=128

npTr aceLevel =0

# enable SSL for dafilesrv renpte file access

# (SSLNone/fal se | SSLOnly/true | SSLFirst | UnsecureFirst)
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# Enabling requires setting the HPCCPassPhrase, HPCCCertFile, and HPCCPri vat eKeyFil e val ues
#df sUseSSL=SSLNone

#Specify | ocation of HPCC PKI public/private key files

# note: if HPCCPassPhrase specified it nmust be encrypted
#HPCCPassPhr ase=

#HPCCCer ti fi cat eFi | e=/ honme/ hpcc/ . ssh/ cert. cer

#HPCCPubl i cKeyFi | e=/ honme/ hpcc/ . ssh/i d_rsa. pub

#HPCCPr i vat eKeyFi | e=/ hone/ hpcc/ . ssh/id_rsa

j vmopt i ons=- XX: - UsePer f Dat a

#Options to enabl e renote debuggi ng of Java service or application

#j vopt i ons=- XX: - UsePer f Dat a - agent| i b: j dwp=t ransport=dt_socket, server =y, suspend=n, addr ess=2000
#JINI _PATH=/ absol ute/ path/to/alternative/libjvm so

Al t hough HPCC pl at form i ncl udes plugins for both Python2 and Pyt hon3,
only one may be safely enabled at a tinme

as the Python libraries export the sane synbols for both versions.
Enabl i ng both may | ead to unpredi catable results

i ncl udi ng segfaults or undefined symbol errors.

If you would prefer to use python 2 and disabl e python3, change the |ine below to read
addi ti onal Pl ugi ns=pyt hon2

Mil tipl e paths can be specified (separate with :, or ; on Wndows).
Rel ative paths are assuned to be relative to /opt/HPCCSystens/ versi oned
addi ti onal Pl ugi ns=pyt hon3

HHHFHHHHFHHEHFHR

# To en-/di sabl e Drop Zone restriction.

# Default is enabled (true).

useDr opZoneRestri cti on=true

# If set, will force matching local file paths to becone renpte reads, e.g:
#f or ceRenot ePat t er n=/ var/ | i b/ HPCCSyst ens/ hpcc- dat a/ ecl agent / *

# Dafilesrv: default client side connection settings (NB: O = di sabl e/use system defaul ts)
#daf sConnect Ti neout Seconds=100

#daf sConnect Ret ri es=2

#daf sMaxRecei veTi neSeconds=0

# Dafilesrv: set to change number of seconds before retrying an unresponsive dafilesrv
# (default 10 seconds)

# NB: for nowthis only applies to the |ast cached server

#daf sConnect Fai | Ret r ySeconds=10

Consideracbes sobre caminhos

A maioriados diretorios é definida como caminhos absolutos:

confi gs=/ et c/ HPCCSyst ens

pat h=/ opt / HPCCSyst ens

cl asspat h=/ opt / HPCCSyst ens/ cl asses
runtime=/var/|ib/ HPCCSyst ens

| ock=/ var /| ock/ HPCCSyst ens

O HPCC néo executara corretamente sem os caminhos adequados e, em alguns casos, é necessario ser o caminho
absoluto. Se um processo ou componente ndo conseguir localizar um caminho, serd exibida uma mensagem de erro
como esta:

“There are no conmponents configured to run on the node..

Se 0 caminho mudar do HPCCSystems, ele NAO sera alterado no arquivo environment.xml. Quaisquer alteragdes
precisardo ser realizadas manualmente no arquivo environment.xml.
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O arquivo de log, hpcc-init.log é gravado no caminho do HPCCSystems.

OQOutros itens do Environment.conf

Alguns outros itens usados ou indicados no environment.conf

Use_epoll  Eummecanismo deeventos paraobter mel hor desempenho em aplicagdes mais exigentes cujo nimero
de descritores de arquivo assistidos é alto.

Logfields Categorias disponiveis para registro. Compostas por hora (TIM), data (DAT), ID de processo (PID),
ID de linhas de execucéo ou "thread” (TID) e &fins.

Interface No environment.conf padréo, ha um valor parainterface. O valor padréo paraisso é

interface=*

O valor padréo de* atribui ainterface um endereco | P aberto em qualquer ordem. A especificacéo da
interface, como Eth0, atribuira o né especificado como primario.

Acesso Remoto sobre TLS

A configuragéo do sistema para acesso remoto de arquivos por Transport Layer Security (TLS) exige a modificacéo
das configuracfes do dafilesrv no arquivo environment.conf .

Parafazer isso, retire 0 comentério (sejaestiver inserido) ou adicione as seguintes linhas ao arquivo environment.conf
. Em seguida, defina os val ores adequados para o0 seu sistema.

#enabl e SSL for dafilesrv renpte file access
df sUseSSL=t r ue

df sSSLCertFil e=/certfilepath/certfile

df sSSLPri vat eKeyFi | e=/ keyfi | epat h/ keyfile

Defina o dfsUseSSL=true e o valor dos caminhos para indicar os caminhos do arquivo de certificado e do arquivo
chave em seu sistema. Em seguida, implemente o arquivo environment.conf (e os arquivos de certificado/chave) em
todos os nds conforme apropriado.

Quando o dafilesrv for ativado para TLS (porta 7600), ele ainda pode se conectar por uma conexdo sem TL S (porta
7100) para permitir que clientes legados funcionem.

© 2022 HPCC Systems®. All rights reserved
56



Guia do Administrador do HPCC Systems®
Configuragdo e Gerenciamento do Sistema

Configurando HPCC para Autenticacao

Esta secéo detalha as etapas para configurar a plataforma HPCC a usar autenticacdo. Atualmente existem algumas
formas de usar a autenticagdo em seu HPCC Systems: autenticagdo simples htpasswd, LDAP, ou outro método de
seguranca de plugin.

O método de autenticagdo htpasswd constitui na autenticacdo simples da senha. Ele concede ou nega acesso a um
usuério apenas com base na autenticagdo de senhas criptografadas por M D5.

Autenticacdo L DAP oferece mais recursos e opgdes. L DAP é capaz de autenticar usuarios e de adicionar granularidade
aautenticagdo. LDAP permite controlar acessos agrupados a recursos, fungdes e arquivos.

Vocé deve levar em conta as necessidades do seu sistema na hora de decidir qual desses métodos é o mais adequado
para seu ambiente.

(SSL) e a configurar TODAS as conexdes do servigo a usarem apenas HTTPS. Isso garante que as
credenciaissejam transmitidas pelarede usando acriptografia SSL Veja Como configurar o ESP Ser ver
parausar HTTPS (SSL) para obter mais informagdes.

2 Ao implementar qualquer forma de autenticacdo, recomendamos ativar seu servidor ESP ausar HTTPS

N&o se deve tentar isso até que o ambiente a ser usado ja tenha sido implementado, configurado e cer-
tificado.

Utilizando autenticacao htpasswd

O modelo htpasswd of erece a autenticacdo simples de senhas para todo o sistema. Esta segdo contém informacdes de
instalac&o e de implementacdo do modelo de autenticagéo htpasswd.

Conectar ao Configuration Manager

Para alterar a configuracdo para os componentes do HPCC, conecte-se ao Configuration Manager.
1. Paretodos os componentes do HPCC se estiverem em execucéo.

2. Verifique se eles ndo estdo mais sendo executados. E possivel usar um tnico comando, como:

sudo /opt/ HPCCSyst ens/ shi n/ hpcc-run. sh status
3. Inicie o Gerenciador de Configuracdes.
sudo /opt/ HPCCSyst ens/ shi n/ confi gngr
4. Conecte seu navegador de Internet ainterface da Web do Gerenciador de Configuragdes.

(usando o URL http://<configmgr_IP_Address>:8015, onde <configmgr_IP_Address> € o endereco |P do n6 que
estd executando o Configuration Manager)

5. Selecione o botéo de opgdo Advanced View .
6. Use alista suspensa para selecionar o arquivo de configuragdo XML adequado.

Observacdo: O Configuration Manager nuncaatuano arquivo de configuracBesativo. Apésterminar aedicao,
sera necessario copiar 0 arquivo environment.xml parao local ativo e forga-lo atodos os nés.

7. Marque acaixade selecdo Write Acesss.
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O acesso padréo é somente leitura. Muitas opgdes estéo disponiveis apenas quando 0 acesso a gravagao estiver
ativado.

Habilitando a autenticacao htpasswd no HPCC
8. Crie umainsténcia do Security Manager Plugin:

a. Clique com o bot&o direito no Painel de navegacéo ao lado esquerdo.

b. Selecione New Components.

c. Selecione o componente htpasswdsecmgr .

9. Configure o plugin do htpasswd
Figure 25. Pagina “ Security Mgr Configuration” (Configuracdo do Security Manager)
HPCC Systems «

» Environment - HIP sad il

HipasswdSecurityManager

Hardware
« Software
Dafilesry - rydafilasry

value
htpasswdFile fetc/HPCCSystemss htpasswd

Dal Server - mydali

instanceF actoryMame createlnstance

Diu Servar - mydfusaner libMame libhtpasswdSecurity. so

ir ri
Directories narme hipasswdsecmgr

Dirop Zone - mydropzone
EclAgent - myeclagent
Ecl CC Server- myeclccsener
Ecl Scheduler - rmyeclscheduler
Esp- myesp

¥ Esp Sendce (3
FT Slave - myftslave

\ H?C".I ster - r'n:.mlr r

a. Digitealocalizag&o do arquivo Htpasswd que contém o nome do usuario e a senhano sistemade arquivos Linux
para htpasswdFile

b. InstanceFactoryName é o nome da funcéo de fébrica do gerenciador de segurancaimplementado na biblicteca
de seguranca. O padrdo é "createlnstance”. Use o padrdo naimplementacdo do método Htpasswd.

¢. Forneca um nome da biblioteca paralibName. Para Htpasswd, use libhtpasswdSecurity.so
d. Fornegaum nome dainstancia parao valor nome . Por exemplo, htpasswdsecmgr.

10.Selecione Esp - myesp no painel do navegador ao lado esquerdo.
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Observacdo:  Setiver mais de um ESP Server, use apenas um deles para autenticacao.
11.Associe 0 Security Manager Plugin as conexdes do ESP.

a. Clique no Esp de destino no painel do navegador ao lado esquerdo.

b. Selecionea aba deconexfes do ESP Service

c. Nasligacdes de destino, selecione ainstancia securityMgrPlugin adequada a partir da lista suspensa.

-,

. EspProcess

EULNEER ESF Serice Bindings

defauliSeniceversion

wa_ac|

wa_sq|

| description

Root access to SMC sevice

12.Selecione um plugin de seguranca para cada servico que exija um gerenciador de seguranca.

Por exemplo, naimagem acima selecione htpasswdsecmgr para o servico smc. Em seguida, selecione paraws_ecl
e para qualquer outro servigo que deseja usar a seguranca htpasswd.
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13.Selecione aaba Authentication .
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14.Cligue nalista suspensa da coluna para exibir as opcoes do method.

| ]

EspProcess

Attributes ESP Service Bindings  |aU Ll iTez 1Ty

AuthDomain

name

value

checkViewPermissions false

getUUserNameUnrestrictedResources  /favicon ico,/esp/files/* /esp/xsit/*

15.Selecione secmgr Plugin nalista suspensa.

16.Clique no icone de disco para savar.

Usuario administrador com htpasswd

Usuérios e senhas sdo mantidos no arquivo htpasswd. O arquivo htpasswd deve existir no né do ESP onde a autenti-

| HTTPS |

getUserNameURL lesplfiles/GetUserName. html
IdapConnections 10
ldapServer
loginLogoURL lesplfiles/eclwatch/img/Loginlogo.png
none v J
passwordExpirationWarningDays none
userNameOnly
Idap
Idaps

secmgrPlugin

cacdo esta habilitada. HPCC apenas reconhece senhas criptografadas em MD5.

O loca padréo é: /etc/HPCCSystems/.htpasswd no né do ESP configurado para autenticacdo, porém pode também

ser configurado no Gerenciador de seguranca do Htpasswd como destacado acima (etapa 9).

V océ pode usar o utilitério do htpasswd para criar um arquivo de extensdo .htpasswd para administrar usuarios.

Pode ser que o utilitario do htpasswd ja esteja instalado em seu sistema, uma vez que ele faz parte de alguns sistemas
Linux. Verifique seu sistema Linux para ver se o utilitario ja esté instalado. Se ndo tiver, baixe o utilitério para seu

sistema no The Apache Software Foundation.

Para obter mais informagdes sobre como usar o htpasswd acesse: http://httpd.apache.org/docs/2.2/programs/htpass-

wd.html.
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Utilizando Autenticacao LDAP

Esta secdo contém informagdes de instalacdo e de implementacdo da autenticacéo baseadaem LDAP. A autenticacdo
LDAP oferece o maior nimero de opgdes para proteger o seu sistemaou partes de seu sistema. Além dessas definicdes
de configuragéo, vocé precisa executar o utilitario initldap para criar 0 usuario padréo Admin do HPCC requerido
em seu servidor LDAP.

Seoptar por usar aautenticacdo L DAP, vocé precisahabilitar o LDAP security em suaconfiguragcdo do HPCC System.
Com afuncéo LDAP security habilitadaem seu sistema, vocé pode optar por ativar a seguranca do escopo de arquivos.

Haaopcao de usar aautenticacdo L DAP sem habilitar asegurancado escopo de arquivos. AssecGesaseguir descrevem
como habilitar a autenticacdo LDAP e a seguranca do escopo de arquivos em seu HPCC System.

Conectar-se ao Configuration Manager

Para alterar a configuracdo para os componentes do HPCC, conecte-se ao Configuration Manager.
1. Pare todos os componentes do HPCC se estiverem em execucao.

2. Verifique se eles nfo estio mais sendo executados. E possivel usar um comando tinico, como:

sudo / opt/ HPCCSyst ens/ sbi n/ hpcc-run.sh -a hpcc-init status
3. Inicie o Gerenciador de Configuracdes.

sudo / opt/HPCCSyst ens/ sbi n/ confi gngr
4. Conecte ainterface Web do Configuration Manager.

(usando o URL http://<configmgr_|IP_Address>:8015, where <configmgr_|P_Address> é o endereco | P do n6 que
esta executando o Configuration Manager)

5. Selecione o bot&o de opcdo Advanced View .
6. Use alista suspensa para selecionar o arquivo de configuracdo XML adequado.

Observacdo: O Configuration Manager nunca atua no arquivo de configuracdes ativo. Apos terminar a edicdo, sera
necessario copiar o arquivo environment.xml para o local ativo e distribui-lo atodos os nos.

Modificando a Configuracao

Siga as etapas abaixo para modificar sua configurag&o.
1. Marque acaixade selecdo Write Access.
2. No painel do Navigator , selecione Hardware.

3. Selecione aaba Computersno paind adireita
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4. Clique com o bot&o direito na tabela abaixo de computers e selecione a opgdo New no menu pop-up.
HPCC Systems
Navigstor K| [

w» Ervironment - ermironmentzmi

Computer Types | Switches Domains | EEEEETET

w S0Meare M netaddress
Daflasry - rydafilesne E == N P
Dali Serear- mipdali i | MewRange..
Criu Senver - mydfuserer | Dot

Directories Copy Hardware [tamis) To » )

|:|rl:l|:l Zone - l'l"lgllﬂﬂ]l]ZI:InE'
Eclg

A caixadedidogo Add New Computer s sera exibida.

5. Preencha a érea de Computer Attributes

fa = o YR I~ L 1

Add New Computers *

Computer Attributes
Name Prefic: | |Idap]

D'omain: lzcaldomain ¥

Type: | linuxmachine ;:.:

IP address/range
Range:

Start IP Address:

Stop IP Address:

Hostname:

Ok Cancel

a. Fornecaum Name Pr efix, como por exemplo: Idap.
Isso gjudara a identifica-lo nalista de computadores.

b. Preencha as informagdes de Domain e Type com o nome do seu dominio e os tipos de maguinas que vocé esta
usando.

No exemplo acima, o Domain élocaldomain, e o Type € linuxmachine. Estes devem corresponder ao seu dominio
etipo.
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Se for preciso adicionar um novo dominio ou tipo de méguinaao seu sistema para poder definir um servidor LDAP
existente, primeiramente é necessério configurar isso nas outras duas abas na se¢do Hardware.

c¢. Adicione o endereco IP como apropriado para o servidor LDAP.
d. Pressione o bot&o Ok .

e. Cligue no icone de disco parasavar.

Adicionando o componente ldapServer

Apbs o né do LDAP Server ter sido adicionado as configuracfes de Hardware, configure a defini¢do de Software do
servidor LDAP.

1. Clique com o botdo direito no painel Navigator e selecione New Components ho menu pop-up; em seguida,
selecione ldapServer no menu pop-up.

HPCC Systems

Navigator
» Emvironment - environmmentsmi
Hardware
m Maw Components 3 dafilasmy
Dafles  nayw Esp Services vl i
Call 54 diuserver
: DropZone
| Copy CompongntiSerdce To e
Direcid___ | eclagent
e etlucsemer
rop Zone - mydropzane gclschaduler
Ecl Agent - myeclagent &50
Ecl CC Sarver - myaclccsaner fislave

ldapSener
roxie

Esp- myssp sasha
¢ EspSenice (2) thar

FT Stave - millslave topology

Ecl Schaduler - myeclscheduler

Roxie Clustar - royrone

8
AR A TN AL AN Ny ey

Sasha Server - mysasha
Thor Cluster - mthor

IR LS L Y S e X

Observacdo: O componente ldapServer é meramente uma definicdo que especifica um servidor
& LDAP existente. Ele ndo instala um servidor.
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2. Preenchaas propriedadesdo LDAP Server Process:

a. Naabalnstances, clique com o bot&o direito natabela a direita e selecione Add I nstances...

(v—‘w Pt At FWM

LDAPServerProcess

Attributes

netAddress

computer

Mo records found.
Add Instances...

Remaove Instan ce&

rm\* r’rf’,\‘f\-’\,ﬂ"’ﬁ\%

A caixade didogo Select Computer s aparecera.

b. Selecione o computador a ser usado clicando na caixa ao lado dele.

Select computers X
Computers
| Salect
Al Computar Net Address Usage |

mydropzonea mydali mydiusy
myeclccsener myesp
node2 18 10.238 5 myeclagent miyfislave mysad
mydafilesn rythor
mysclschaduler

myraxie myflslave mydafiles

noda2 S 10258 3 mythor
g myraxie miyftslave mydafiles]
ITerrs
< i t Widap 142065 10,176,160 0 Idapsanar

'--.____________ ______..,_..‘-"

Add Hardwara ' Cancel

Este € o computador que foi adicionado anteriormente na parte Hardwar e/ Add New Computer .

c. Pressione o botdo OK .
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d. Preencha aaba Attributes com as configuracfes adegquadas de seu LDAP Server existente.

m

LDAPServerProcess
Instances
name value

description LOAR server process
filezBasedn ou=files ou=ecl
groupsBasedn ou=groups ou=ecl
IdapPort 389
l[dapSecurePor B36

modulesBasedn

narme

serverType
sudoersBasedn
systemBasedn
systemCommoniame
systemMasswaord
systemlser
usersBasedn

wotkunitsBasedn

ou=rnodules, ou=ecl
l[dapserer
ActiveDirectary
ou==U00ers
ch=lsers ou=ecl
TheAdmin

Theldmin

ou=users,ou=ecl

ou=workunits ou=ecl
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e. Selecionetipo de servidor LDAP no atributo serverType da caixa suspensa.

meaﬂ
LDAPServerProcess
ritysrml
Instances
narne value
g cacheTimeout 5
description LOAF server process
% filesBasedn ou=files ou=ecl
groupsBasedn ou=groups ou=ecl
ldapPort Jeg
o l[dapSecurePort B36
uler = modulesBasedn ou=modules, ou=ecl
narne ldapserver
LActiueDirectury |L]
sudoersBasedn ActiveDirectory
B OpenlLDAF
e J8900rectoryServer
systemCommonMame Fedora3td
g systemPassword
systeml)ser TheAdmin
usersBasedn ou=users, ou=ec|
= wiorkunitsBasedn ou=warkunits ou=ecl

OBSER- O suporte para OpenLDAP foi descontinuado. Esta opgéo foi incluida apenas para necessi-
VACAO: dades legadas.

f. Cligue no icone de disco para salvar.

Observacdo: O valor do cacheTimeout corresponde ao nimero de minutos em que as permissdes estdo em cache
no ESP. Ao alterar qualquer permissdo no LDAP, as novas configuractes ndo estardo em vigor até que o ESP e
o Dali atualizem. Isso pode demorar a mesma quantidade de tempo do cacheTimeout. A defini¢do disso para O
significa sem cache, porém sobrecarrega o desempenho, assim néo dever ser usado em produgao.

3. No painel do navegador, clique em ESP -- myesp
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4. Napégina EspProcess ao lado direito, selecione a aba Authentication .

HPCC Systems

Navigator
» Emironment - nothartew1.omi
Hardware
- Software

Dafilesry - mydafilesry
Dali Senver - mydali
Difu Server - mydiusenser
Diractories
Drop Zone - mydropzone
Ed Agent - myaclagent
Ed CC Server - myaclceserver
Ed Scheduler - myeclscheduler

» Esp Sanice (Z)

SR WH«..

Preencha as informagfes adequadas:

EspProcess

HTTPS

Attributes | ESP Senice Bindings

fame
checkViewPemissions false
QedltzarMNa melinresincledResources ffavicon.ico fespiiles’™ lespixsit™

getlserNamelRL laspifiles/GetliserName himl

ldapConnechons 10

v
loginLogoURL 3 atchimg/Loginiogo png
mathod H?P?mer -
passwordExpiration\WarningDays 10

Moo, ‘__,"‘\x-.f\.ﬂ*ﬁmx @ gr

:
é
/

a. Altere o ldapConnections para o nimero adequado ao seu sistema (o nimero 10 € apenas um exemplo).

b. Selecione o componente [dapServer adicionado anteriormente da lista suspensa, por exemplo: |dapserver.

c. Altereainfor