Framework do plugin do Gerenciador
de Seguranca

Equipe de documentacao de Boca Raton

@HPCC

SYSTEMS



Framework do plugin do Gerenciador de Segurancga

Framework do plugin do Gerenciador de Seguranca
Equipe de documentagéo de Boca Raton
Copyright © 2023 HPCC Systems®. All rights reserved

Sua opinido e comentérios sobre este documento sdo muito bem-vindos e podem ser enviados por e-mail para<docf eedback @pccsyst em
s. con Inclua afrase Feedback sobre documentagéo na linha de assunto e indique o nome do documento, o nimero das péaginas e nimero da
versdo atual no corpo da mensagem.

LexisNexis e o logotipo Knowledge Burst sdo marcas comerciais registradas da Reed Elsevier Properties Inc., usadas sob licenca. Os demais
produtos, logotipos e servigos podem ser marcas comerciais ou registradas de suas respectivas empresas. Todos os nomes e dados de exemplo
usados neste manual sdo ficticios. Qualquer semelhanga com pessoas reais, vivas ou mortas, € mera coincidéncia.

2023 Version 8.10.70-1

© 2023 HPCC Systems®. All rights reserved
2



Framework do plugin do Gerenciador de Segurancga

Desenvolvimento do Gerenciador de Seguranca (Security Manager) ........oeevevuieeeiiiiieeeiiie e e
DesenvoIVIMENO dO PIUGIN ... e e e e e e e e e e et e e e e e et e e et e eaanaes
Configurar e implementar 0 Plugin do Gerenciador de SEQUIaNGA ..........ceuuuriiieriiieeiiiineeeeii e e e e eeii e eeeeens
Como Configurar um Plugin do Gerenciador de SEgUraNGa ........c.uuveiiiiiiieeiiiiie e

© 2023 HPCC Systems®. All rights reserved
3



Framework do plugin do Gerenciador de Segurancga
Desenvolvimento do Gerenciador de Segurancga (Security Manager)

Desenvolvimento do Gerenciador de
Seguranca (Security Manager)

O framework do Plugin do Gerenciador de Seguranca (Security Manager Plugin) oferece um mecanismo de criagdo
e implementac&o de Security Manager Plugins customizados.
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Desenvolvimento do Plugin

Um Security Manager Plugin customizado consiste de um arquivo de biblioteca (.so ou .dll) que fornece implemen-
tacOes dainterface i SecManager, uma defini¢do de configur acéo (articulada como um esquema XSD) e uma declar-
acao de componente (arquivo buildset.xml).

Requisitos da biblioteca
» Deveimplementar ainterface | SecureM anager
» Deve expor um método de fabrica que retorne instancias daimplementacéo do | SecManager.

Exemplo de um nome padrao de método de fabrica:
extern "C'

| SecManager * createl nstance(const char *servi ceNane,
| PropertyTree &secMyrCfg,
| PropertyTree &bndCfg);

}

O framework esperater acesso ao método " createl nstance()". Se o desenvolvedor optar por fornecer outros métodos
defabrica, €le pode substituir o nome padréo na configuragéo, mas deve conter a seguinte assinatura:

| Secanager net hodnane(const char *, |PropertyTree & |PropertyTree &)

Definicdo de Buildset O plugin declaraa s mesmo como um componente do Security Manager Plugin do HPCC ,
assim como declara alocalizagdo dos arquivos do plugin e o esquema de defini¢do de configuragéo.

EXEMPLO:

<Envi r onnent >
<Pr ogr ans>
<Bui | d name="_" url ="/ opt/HPCCSyst ens" >
<Bui | dSet depl oyabl e="no"
i nstal | Set ="depl oy_map. xm "
name="nmysecuritypl ugi nnang"
pat h="conponentfil es/ nysecuritypl ugi nnane"
processNanme="M/Securi t yPl ugi nNane"
schema="myCust om secngr. xsd" >
</ Bui | dSet >
</ Bui | d>
</ Pr ogr ans>
</ Envi r onnent >

Definicéo de configuragdes O plugin deve fornecer uma definicéo dos elementos da configuragdo e a estrutura que
espera receber no momento em que € instanciado. O arquivo XSD é utilizado pelo componente do Gerenciador de
Configuragdes do HPCC e é apresentado como um formulario GUI. A definicéo de configuragdes € definida como um
elemento do nome do componente (como declarado no buildset) seguido pel os atributos e/ou elementos complexos.

Cada plugin deve declarar quatro atributos em sua definicdo de configuracfes, além de qualquer configuragdo cus-
tomizada definida pelo plugin: 'type, 'name, 'libName', e 'instanceFactoryName'

» type—Este atributo deve estar naforma de somente |eitura e definido para'SecurityManager'

» name— O nome dainstancia do Security Manager Plugin customizado

« libName O nome da hiblioteca que fornece instancias para este tipo de Security Manager Plugin

* instanceFactoryName — Nome do método fornecido pela biblioteca, que é responsavel pela criagéo dasinstancias
do Secutiry Manager Plugin
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EXEMPLO:

<xs:schema xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema" el enent For nDef aul t =" qual i fi ed" >
<xs: el enent nanme="MSecurityPl ugi nType" >
<xs: conpl exType>
<xs:attribute nane="type" type="SecurityManager"
use="required" defaul t="SecurityManager">
<xs: annot at i on><xs: appi nf 0>
<vi ewType>hi dden</ vi ewType>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<xs:attribute nane="name" type="xs:string" use="required">
<xs:annot at i on><xs: appi nf 0>
<tool ti p>Nane for this Security Manager Plugin instance</tooltip>
<r equi red>t r ue</ r equi r ed>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<xs:attribute nane="li bNane" type="xs:string" use="optional">
<xs:annot at i on><xs: appi nf 0>
<tool ti p>The Security Manager |library name (.so)</tooltip>
</ xs: appi nf 0></ xs: annot at i on>
</ xs:attribute>
<xs:attribute name="i nstanceFact oryNane" type="xs:string"
use="optional " default="createl nstance">
<xs: annot at i on><xs: appi nf 0>
<tool ti p>The factory met hod nanme in the
Security Mangager library (.so)</tooltip>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<XS: sequence>
<xs: el ement nanme="conpoundOpti on" m nCccurs="0" nmaxCccur s="unbounded" >
<xs: conpl exType>
<xs:attribute name="Option" type="xs:string" use="required">
<xs: annot at i on><xs: appi nf 0>
<tool ti p>This is an exanpl e conpound option el enent
whi ch Security Manager Pl ugins can define</tooltip>
</ xs: appi nf 0></ xs: annot at i on>
</xs:attribute>
</ xs: conpl exType>
</ xs: el enent >
</ xs: sequence>
<xs:attribute nane="optional Attribute" type="xs:string" use="optional ">
<Xs: annot at i on><xs: appi nf 0>
<tool ti p>This is an exanple optional attribute
whi ch Security Manager Plugins can define</tooltip>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
<xs:attribute name="sanpl epasswordfile" type="xs:string" use="required">
<xs: annot at i on><xs: appi nf 0>
<tooltip>An attribute which defines a file nane required
by this Security Manager Plugin</tooltip>
</ xs: appi nf 0></ xs: annot ati on>
</xs:attribute>
</ xs: conpl exType>
</ xs: el ement >
</ xs: schema>
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genenvr ules.conf — (opcional) Este arquivo permite que o plugin adicione asi mesmo na lista"do_not(automatical-
ly)_generate'. Embora seja um arquivo opcional, ele é frequentemente necessario.

EXEMPLO:
do_not _gener at e=mysecuri t ypl ugi nnane

Regras de Transformacdo de Configuragdo — (opcional) especificado como modelo xdl, este conjunto de regras
pode ser aplicado as configuragtes XML. Consulte os modelos XSL na arvore de origem do HPCC Systems.

A plataforma HPCC inclui a implementacdo do plugin do gerenciador de seguranca (HTPasswd) e pode ser usada
como orientagdo para o processo de desenvolvimento do plugin:

https://github.com/hpcc-systems/HPCC-Pl atf orm/tree/master/system/security/pl ugi ng htpasswdSecurity
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Configurar e implementar o Plugin do
Gerenciador de Seguranca

As secOes a seguir detalham o processo de configuragdo de seu HPCC Systems para usar o Plugin do Gerenciador
de Seguranca.
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Como Configurar um Plugin do Gerenci-
ador de Seguranca

Ap6s ter sido instalado, o plugin pode ser configurado na plataforma HPCC através do Configuration Manager.

1. Pare aexecucdo de todos os componentes do HPCC.

Verifique se eles ndo estfo mais sendo executados. E possivel usar um comando Gnico, como:

sudo / opt/ HPCCSyst ens/ sbi n/ hpcc-run. sh -a hpcc-init status
2. Conecte seu navegador de Internet ainterface daWeb do Gerenciador de Configuragdes (Configuration Manager).
Use o URL http://<configmgr_IP_Address>:8015
onde <configmgr_IP_Address> é o endereco | P do né que esta executando o Gerenciador de Configuracoes.
3. Selecione o bot&o de opcdo Advanced View .
4. Selecione o arquivo de configuragcdo em XML adequado.

Observacgdo: O Gerenciador de Configurag6es nunca funciona no arquivo de configuracoes ativo. Apés terminar
aedicdo, sera necessario copiar o arquivo environment.xml para o local ativo e forga-lo atodos os nos.

5. Marque a caixa de seleg@o Write Access.

6. Crieumainstancia do Plugin do Gerenciador de Seguranca:
a. Clique com o bot&o direito no Painel de navegacéo ao lado esquerdo.
b. Selecione New Components

. Selecione 0 componente adequado <name_of _Security_Manager_plugin>
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7. Configure o Plugin do Gerenciador de Seguranca: (Exemplo mostrado usando o plugin Htpasswd*)

Figure 1. Pagina“ Security Mgr Configuration” (Configuracgdo do Security M anager)
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a. Fornecaum nome paraainstancia

b. Forneca um nome da biblioteca (totalmente qualificado)

c. O InstanceFactoryName sera definido para "createlnstance" se a biblioteca especificada na etapa anterior
fornecer um método de fébrica alternativo.

d. Fornega quaisguer entradas customizadas exigidas. No exemplo mostrado, htpasswdFile é uma entrada cus-
tomizada.
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8. Associe o Plugin do Gerenciador de Seguranca as conexdes do ESP
a. Cligue no Esp de destino no painel do navegador ao lado esguerdo.
b. Selecione aaba ESP (Process) Service Bindings

c¢. NasligagBes de destino, selecione ainstancia securityMgrPlugin adegquada a partir da lista suspensa.

Figure2. Ligagdo ao ESP

| EspProcess
| | Attributes SP Senice Bindings
[1] name defaull Seniceviarsion defau? dn

wa_ac| true mices ou=ecl E_ecl
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ACCEEE El
) Read
F: ! ]
_

ghiice secuntyMgrPlugin

wll

| ws_sq| tru

| description
| Root access o SMC service
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9. Ativar o uso do Plugin do Gerenciador de Seguranca— Selecione aaba Authentication (Autenticagdo) e naentrada
do método selecione secmgrPlugin

Figure 3. Pagina “ Security Mgr Configuration” (Configuracgdo do Security M anager)
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10.Salve o arquivo do ambiente
11.Distribua o arquivo do ambiente para todos os nds em seu cluster

12.Reinicialize seu ambiente.

Tutorial em Video

Precisa de informaces adicionais? Assista ao video do tutorial em que demonstramos como configurar um security
plugin (plugin de seguranca).

https://www.youtube.com/watch?v=INVWEOFKK gY & feature=youtu.be

Clique no link acima para assistir ao video.
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